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Povzetek 
Uspešno prilagajanje spremembam na področju poslovanja je ključnega pomena 
tako za privatni kot javni sektor, ki svojo prednost iščeta tudi v elektronskem 
poslovanju. Prav javni sektor, ki ima monopolen položaj, mora skrbno slediti 
potrebam državljanov in uvajati elektronske storitve premišljeno in načrtno. 
Razvoj elektronskih komunikacij je povečal potrebo po učinkovitem upravljanju 
z identitetami. Elektronska identiteta je postala ključni dejavnik tudi na področju 
gospodarstva Evropske unije (EU) in vzpostavitve enotnega digitalnega trga. Zato 
je ustrezna strategija z upravljanjem identitet na nacionalni ravni odločilnega 
pomena. 
Magistrska naloga obravnava področje elektronskega poslovanja javne uprave 
Republike Slovenije in izpostavlja poglavitne težave s katerimi se srečujemo 
državljani, kot uporabniki njihovih elektronskih storitev. V začetnem delu naloge 
je opisana struktura javnega sektorja in opredeljen segment javne uprave, ki 
skrbi za razvoj in delovanje elektronskih storitev. Navedeni so strateški 
dokumenti, ki vplivajo na razvoj in zakoni, ki zagotavljajo pravno ureditev 
elektronskega poslovanja. 
Nadaljnja poglavja opisujejo trenutno stanje elektronskih storitev javne uprave 
Republike Slovenije in so osredotočena predvsem na segment poslovanja z 
državljani in s podjetji. Opisana je vzpostavitev in delovanje centralnega 
avtentikacijskega sistema za potrebe javne uprave (SI-CAS), ki omogoča 
zanesljivo in varno preverjanje identitet ter lažji razvoj novih elektronskih 
storitev. Predstavljena je primerjava elektronskih storitev javne uprave 
Republike Slovenije z drugimi članicami Evropske unije in sodelovanje slovenske 
javne uprave pri integraciji evropskih projektov na področju elektronskih 
storitev. 
Jedro naloge opisuje raziskavo, v kateri sem se osredotočil na pomanjkljivosti 
elektronskih storitev javne uprave Republike Slovenije tako z vidika varnosti kot 
učinkovitosti. S postopki za oceno kakovosti storitev sem ovrednotil slabosti in 
pomanjkljivosti elektronskih storitev in poiskal ustrezne rešitve. Možni predlogi 
izboljšav temeljijo na vpeljavi dodatnega varnostnega mehanizma, kjer sem 
primerjal različne metode dvostopenjskih avtentikacij z enkratnimi gesli (OTP). 
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Predlagane rešitve temeljijo na zasnovanem avtentikacijskem sistemu SI-CAS, 
dvostopenjski SMS-OTP avtentikaciji in odprtem standardu SAML. Poudarek je 
na ustreznem upravljanju elektronskih identitet, ki so ključnega pomena pri 
zagotavljanju varovanja osebnih podatkov in nadzora dostopa pri elektronskih 
storitvah. V zaključku sledi pregled predlaganih rešitev in primerjava z 
obstoječimi rešitvami, ki so uveljavljene na področju dvostopenjskih OTP 
avtentikacij. 
 
 
Ključne besede: javna uprava, elektronsko poslovanje, elektronska identiteta,  
SI-CAS, OTP, SMS-OTP, SAML. 
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Abstract 
Successful adaptation to changes in the business sector is crucial, for both, private 
and public sector, as they seek their advantage in the electronic commerce. The 
public sector with its monopolistic position must closely follow the needs of 
citizens and apply electronic services carefully and methodically. The 
development of electronic communications has increased the need for effective 
management of identities. Electronic Identity has become a key factor in the EU 
economy and the creation of a single digital market. Therefore, appropriate 
strategy with identity management at the national level is of outmost importance. 
 
This Master's thesis describes the electronic operations of public administration 
of the Republic of Slovenia, and highlights the key problems of its citizens as end 
users of electronic services. Introduction describes the structure of the public 
sector and the segment of public administration which is responsible for the 
development and operations of electronic services. The thesis indicates strategic 
documents affecting the development and laws that provide the legal regulation 
of electronic commerce. 
Following chapters describe the current state of electronic services of public 
administration of the Republic of Slovenia, and are focused mainly on 
government operations with various stand-alone systems and services to citizens 
and businesses. Establishment and functioning of the central authentication 
system for the needs of public administration (SI-CAS) is also described. SI-CAS 
enables secure and reliable verification of identity and facilitates the 
development of new electronic services. Comparison of electronic public 
administration services of the Republic of Slovenia to other European Union 
members is presented, and it shows participation of Slovenian public 
administration in the integration of European projects in the field of electronic 
services. 
The main part of the thesis focus on the shortcomings of electronic public 
administration services of the Republic of Slovenia in terms of both, safety and 
  
  
xii 
efficiency. Using models to evaluate the quality of services, given are solutions 
that include the creation of additional security mechanism with two-factor OTP 
authentication and offer a user-friendly electronic services. Solutions are based 
on authentication system SI-CAS designed for public administration, two-factor 
SMS-OTP authentication and SAML open standard. Emphasis is placed on proper 
management of electronic identities that are vital to ensuring the protection of 
personal data and access control for electronic services.  
The final chapter recaps given solutions, and provides a comparison with existing 
solutions, which are established in the field of two-factor OTP authentication. 
 
Key words: public administration, electronic commerce, electronic identity, SI-
CAS, OTP, SMS-OTP, SAML. 
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1  Uvod 
Globalni trendi v današnjem svetu hitrih sprememb narekujejo podjetjem 
nenehno prilagajanje svojega poslovanja. Na zahtevnih trgih, kjer ima 
konkurenčna prednost bistveno vlogo pri poslovanju, postaja elektronsko 
poslovanje (e-poslovanje) dolgoročna usmeritev podjetij. Elektronsko poslovanje 
je podjetjem prineslo nove razsežnosti v poslovanju. V prvi vrsti znižuje stroške 
za učinkovito komunikacijo, omogoča obvladovanje velikega števila informacij, 
povečuje učinkovitost poslovanja, omogoča uporabo večpredstavnih 
elektronskih storitev itn. Zaradi elektronskega poslovanja je gospodarstvo 
postalo globalno, podjetja pa globalno povezana [1]. 
 
V navalu impulzivnih in množičnih odločitev pri uvajanju elektronskih storitev, 
ki podjetju olajša poslovanje, hitro in nehote pridemo do informacijske 
infrastrukture, ki je sestavljena po kosih in brez strategije za optimizacijo. Ta 
sčasoma postane za uporabnike storitev preveč kompleksna. Zato lahko dostop 
do različnih storitev postane nepregleden in neobvladljiv, torej zamuden in 
neprijazen do uporabnika storitev. Največja težava, ki povzroča neobvladljivost 
sistemov znotraj organizacije je raznovrstnost tehnologij uporabljenih za 
storitve, premalo posvečanja dolgoročnemu projektiranju oz. strategiji in 
minimalna toleranca multinacionalk (lobijev) do globalnih težav organizacije. 
 
Tudi javna uprava Republike Slovenije (RS) se pri uvajanju novih elektronskih 
storitev srečuje s podobnimi težavami, kot jih imajo velika podjetja v 
gospodarstvu. V sodobni družbi je prav javna uprava tisti dejavnik, ki vse bolj 
posega in vpliva na celotno družbeno življenje. Učinkovitost javne uprave namreč 
vpliva tako na uspešnost gospodarstva kot na posameznika v družbi. 
Pričakovanja državljanov so vse večja in pojavlja se zahteva po storitvah, ki jih je 
moč opraviti na enem mestu in na daljavo, brez dodatnih zapletov in zakasnitev. 
Poglavitna naloga javne uprave je torej zagotavljati kakovostne, hitre, dostopne, 
enostavne in varne elektronske storitve (e-storitve) državljanom in 
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gospodarstvu, kot so na primer podaljševanje veljavnosti osebnih dokumentov, 
vpogled v registre, pridobivanje gradbenih dovoljenj, vpis v davčni register, 
pridobivanje potrebnih dovoljenj za poslovanje, plačevanje prispevkov itn. 
 
Na nujnost prenove razvoja in modernizacijo javne uprave kažejo tudi uvrstitve 
Slovenije na različnih mednarodnih lestvicah konkurenčnosti. Na lestvici 
svetovne konkurenčnosti za leto 2014, ki jo je pripravil švicarski center za 
svetovno konkurenčnost (IMD), je Slovenija med 60 državami zdrsnila iz 52. 
mesta na 55. mesto [2]. 
 
Cilj magistrskega dela je raziskati večnivojsko arhitekturo sistema, na katerem so 
vzpostavljene funkcije in elektronske storitve javne uprave RS, ter skozi model za 
oceno kakovosti storitev poiskati ustrezno rešitev za kakovostnejše elektronske 
storitve. Pri tem sem upošteval priporočila Evropske unije (EU) in raziskal, kako 
se težav lotevajo ostale članice EU. 
 
Magistrsko delo je razdeljeno na štiri segmente. Prvi del je namenjen predstavitvi 
pojma javne uprave in njenih storitev, ki so na voljo državljanom Republike 
Slovenije. V drugem delu magistrske naloge je predstavljen razvoj digitalizacije 
ter posledično razcvet elektronskih storitev. Opisana je strategija in pravna 
ureditev na podlagi katerih deluje elektronska uprava (e-uprava) RS. 
Predstavljeno je aktualno stanje delovanja e-uprave RS in aktivnosti na področju 
elektronskega poslovanja na območju Evropske unije. Tretji del je namenjen 
predstavitvi problemov in ključnih pomanjkljivosti, s katerimi se srečujemo 
uporabniki storitev e-uprave. V četrtem delu naloge sem preučil možnosti 
izboljšav sistema za e-storitve javne uprave RS in podal predloge, s katerimi bi 
elektronske storitve javne uprave RS postale varne in prijazne uporabniku. V 
zaključnem delu sledi pregled predlaganih rešitev in primerjava z obstoječimi 
rešitvami, ki so uveljavljene na tem področju.
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2  Javni sektor Republike Slovenije 
V splošnem lahko družbo v Republiki Sloveniji delimo na zasebni in javni sektor. 
Za razliko od zasebnega sektorja, ki je ustanovljen na ekonomski osnovi in se na 
trgu srečuje s konkurenco, je javni sektor ustanovljen na politični osnovi in ima 
monopolen položaj [3]. Kljub monopolnemu položaju pa javna uprava deluje v 
kompleksnem in stalno spreminjajočem se okolju, ki ga ustvarjajo zahteve po 
splošni rasti uspešnosti in učinkovitosti dela [4]. 
 
Opredelitev javnega sektorja lahko tolmačimo na različne načine. Obstaja več 
kriterijev delitve, npr. glede na subjekte, vire financiranja, status zaposlenih itd. 
Razmejitev med javnim in zasebnim sektorjem, kot tudi struktura znotraj samega 
javnega sektorja, je zaradi kompleksnosti in razporejanja zadolžitev velikokrat 
zabrisana. Nekateri pravniki in ekonomisti so mnenja, da v javni sektor spada vse 
tisto, kar je v lasti države, ne glede na področje v katerem se nahaja. Na ta način 
ločijo le med javnim in zasebnim sektorjem, pojmu javne oziroma državne uprave 
pa se izogibajo [5]. Po Šmidovniku [6] javna uprava vključuje državno upravo in 
del javnih služb, lahko pa tudi lokalno samoupravo z lokalnimi javnimi službami; 
torej vse organizacije teritorialnega in funkcionalnega tipa, ki opravljajo naloge 
javnega pomena oziroma javne naloge zagotavljanja javnih dobrin. 
2.1  Sestava javnega sektorja Republike Slovenije 
Ne glede na različna tolmačenja lahko zapišemo, da je javni sektor skupek vseh 
javnih organizacij, ki opravljajo družbene in gospodarske javne dejavnosti; 
zagotavljajo javne storitve in zadovoljujejo javne potrebe. Njihovo delovanje 
izhaja iz netržnih načel in se financirajo iz proračuna. V pravnem sistemu velja 
javni sektor kot skupno ime za javno upravo, politični sistem, izobraževalno, 
zdravstveno ter kulturno sfero. Sistem javne uprave sestavljajo državna uprava 
(vlada, ministrstva, upravne enote), lokalna samouprava (občine) in javne službe 
(storitve s področja energetike, komunalnega in vodnega gospodarstva, prometa 
itd.). Elemente javnega sektorja prikazuje slika1. 
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Slika 1: Elementi javnega sektorja [7] 
 
Javna uprava so organi in organizacije, ki opravljajo javne zadeve oziroma 
dejavnosti upravljanja v javnih zadevah (državna uprava, lokalna samouprava in 
nosilci javnih pooblastil). Celotno javno upravo zaradi tako velikega obsega 
najlažje definiramo s pomočjo zanjo bistvenih značilnosti. Država deluje prek 
javne uprave, ki vsebuje izvršilno vejo oblasti (vlado in državno upravo), upravne 
organe (lokalno samoupravo) ter nosilce javnih pooblastil in izvajalce javnih 
služb. Vsi skupaj opravljajo naloge v javnem interesu za zagotavljanje javnih 
dobrin, ki zadovoljujejo javne potrebe. Katere potrebe oziroma cilje javnopravnih 
skupnosti bodo zadovoljevali, se določi v procesu vrednostnega in političnega 
odločanja, ki je nujno podprt z informacijami realnega stanja in z načini za 
doseganje v bodočnosti zaželenega stanja. 
 
Državna uprava je del javne uprave, ki predstavlja državo kot skupnost ljudi, ki 
živi na določenem območju in zadovoljuje njihove potrebe, hkrati pa izvaja 
državno prisilo. Državna uprava je instrument države za izvajanje njene 
prvenstveno oblastne funkcije. Ta funkcija je sestavljena iz izvajanja zakonov in 
drugih predpisov, odločanja v upravnih zadevah ter iz upravnega nadzorstva. 
Institucionalno izvajajo to nalogo vlada in ministrstva na centralni ter upravne 
enote na lokalni ravni. Z organizacijske perspektive je državna uprava skupek 
organov, ki upravljajo z državo v smislu izvajanja politike. Funkcionalni vidik 
Javni sektor 
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Vladne službe 
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državne uprave pa opredeljuje, da je državna uprava dejavnost v javnih zadevah 
na (izvršilni) ravni. Naloge državne uprave so v uresničevanju in nadzoru nalog 
oziroma politike, ki jo je izoblikovala vlada. Najpogosteje zajemajo: izvajanje 
predpisov, pripravo in izdajo upravnih aktov, inšpekcijsko in upravno 
nadzorstvo, nadzor nad zakonitostjo dela organov lokalnih skupnosti, 
zagotavljanje izvajanja javnih služb iz pristojnosti države, pospeševanje 
gospodarskega, socialnega, kulturnega, ekološkega in splošnega družbenega 
razvoja, pripravo zakonov, drugih predpisov in aktov ter opravljanje strokovno-
tehničnih nalog za vlado, izvajanje strokovnih in drugih nalog v zvezi z 
obvladovanjem nepremičnin in drugega premoženja Republike Slovenije po 
pooblastilu vlade. 
 
Pojem lokalna samouprava v splošnem pomeni, da se na določenem območju 
uresničujejo pravice ljudi, da soodločajo pri stvareh lokalnega pomena. Namen 
lokalne samouprave je avtonomno upravljanje družbenih zadev na neposredni 
lokalni ravni. Lokalna samouprava je avtonomija odločanja o lastnih zadevah v 
lokalni skupnosti, to pa normativno izvira iz lastne pristojnosti. V strokovni 
javnosti obstaja močno prepričanje, da se državo lahko označi za demokratično 
le, če se pomemben del odločanja o javnih zadevah prepusti z nacionalne ravni na 
raven odločanja lokalnih skupnosti. Gre za decentralizacijo, ki označuje vsak 
proces slabitve vpliva določenega centra kakega organiziranega sistema na dele 
tega sistema. Kljub vsemu lokalna samouprava ni v povsem podrejenem odnosu 
v razmerju do zakonodajnih organov, saj njeno varstvo zagotavljajo z ustavnimi 
določbami in mednarodnimi pogodbami. 
 
V Sloveniji pojem javne (gospodarske) službe zajema servisno dejavnost 
države in lokalnih skupnosti, saj ne vsebuje nikakršnih oblastnih funkcij. To 
pomeni skrb in organizirano zagotavljanje tistih dobrin in "storitev", ki jih tržni 
sistem s svojo spontano ekvivalentnostjo ne more zagotoviti a so obenem nujno 
potrebne za delovanje družbe. V splošnem gre za kontinuiranost službe, 
opravljanje službe v javnem interesu, poseben pravni režim, dostopnost vsem ob 
enakih pogojih in v nekaterih primerih tudi obveznost upravljanja. Oblike javnih 
služb v Sloveniji so javni holdingi, režijski obrati, javna podjetja, javni 
gospodarski zavodi, koncesije, kapitalska vlaganja, javni zavodi in zavodi s 
pravico javnosti. 
Javne službe se ločijo na državne in lokalne. V literaturi se pogosto pojavlja še 
delitev javnih služb na gospodarske in negospodarske. Gospodarske javne službe 
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so tiste, ki zagotavljajo materialne javne dobrine (proizvodi in storitve), katerih 
trajno in nemoteno proizvajanje v javnem interesu zagotavlja Republika Slovenija 
oziroma občina ali druga lokalna skupnost zaradi zadovoljenja javnih potreb, 
kadar in koliko jih ni mogoče zagotavljati na trgu. Gospodarske javne službe se 
pogosto pojavljajo na področju energetike, varstva okolja, komunalnega in 
vodnega gospodarstva, prometa in zvez. Za delovanje negospodarskih javnih 
služb, npr. zdravstvo in šolstvo, je treba upoštevati tudi njihove socialne učinke, 
saj izvajanje in financiranje teh dejavnosti iz proračuna vsakemu državljanu 
zagotavlja vsaj minimalno raven teh storitev, ne glede na to, kakšen je njegov 
finančni položaj [5]. 
2.1.1 Ministrstvo za javno upravo 
Med vsemi ministrstvi je ravno Ministrstvo za javno upravo zadolženo za 
zagotavljanje elektronskih storitev. Ustanovljeno je s sprejetjem Zakona o 
spremembah in dopolnitvah zakona o Vladi RS – ZVRS-H (Uradni list RS, št. 
65/14). Ob ustanovitvi ministrstva, je to prevzelo del delovnega področja 
Ministrstva za notranje zadeve, ki se nanaša na javno upravo, sistemsko urejanje 
organiziranosti in delovanja javnega sektorja, sistem javnih uslužbencev, plačni 
sistem v javnem sektorju, volilno in referendumsko zakonodajo, sistemsko 
urejanje splošnega upravnega postopka, upravno poslovanje, elektronsko 
poslovanje javne uprave, dostop do informacij javnega značaja, delovanje 
nevladnih organizacij, lokalno samoupravo, kakovost javne uprave, boljšo 
zakonodajo ter odpravo administrativnih ovir. Prevzelo je tudi del delovnega 
področja Ministrstva za pravosodje, in sicer področja, ki se nanašajo na sistemsko 
urejanje ravnanja s stvarnim premoženjem države in lokalnih skupnosti. Prav 
tako je od Ministrstva za finance prevzelo skrb za sistem javnega naročanja, tako 
s pripravo zakonodaje kot z ukrepi za vzpostavitev strokovnega okolja na tem 
področju. V zasledovanju čim učinkovitejšega javnega naročanja skrbi za razvoj 
elektronskega poslovanja na področju javnega naročanja s celovito 
informatizacijo procesov javnega naročanja in vzpostavitvijo elektronskega 
kataloga [8]. 
 
Poslanstvo ministrstva je prijazna in učinkovita javna uprava. Prijazna tako do 
uporabnikov, zaradi katerih javna uprava obstaja, kot tudi do javnih uslužbencev. 
Prijazno javno upravo je treba doseči s čim bolj učinkovito izrabo kadrovskih, 
finančnih in materialnih virov. Ob razvojni in pospeševalni funkciji uprave za 
celotni družbeni sistem mora javna uprava še posebej aktivno predstavljati vzor 
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stalnega razvoja in pomeniti spodbudo splošnemu napredku [4]. Slovenska javna 
uprava spoštuje načela zakonitosti in pravne varnosti, politične nevtralnosti in 
strokovne samostojnosti, odprtosti in usmerjenosti k uporabniku, kakovosti, 
skladnosti, racionalnosti in učinkovitosti [8]. 
2.1.2 Storitve upravnih enot 
Na podlagi zakona o državni upravi (Uradni list, št 113/2015, 14. člen) upravne 
naloge opravljajo upravni organi, ki jih sestavljajo ministrstva, organi v njihovi 
sestavi in upravne enote. Upravna enota se ustanovi za opravljanje nalog državne 
uprave, ki jih je treba organizirati in izvajati teritorialno [9]. Upravne enote 
opravljajo zadeve iz svojega delovnega področja pod vodstvom ministrstev, ki so 
zadolžena za dotična področja. Trenutno imamo v Sloveniji 58 upravnih enot; za 
usklajevanje njihovega delovanja na kadrovskem, finančnem in organizacijskem 
področju pa skrbi Služba za upravne enote na Ministrstvu za javno upravo 
Republike Slovenije [10]. 
 
Področja na katerih delujejo upravne enote, so zlasti naslednja [10]: 
Upravne notranje zadeve, kjer skrbijo za izdajanje osebnih izkaznic ter potnih 
listin, registracije društev ter zvez, dovoljenj za izvedbo javne prireditve ali 
javnega shoda, dovoljenj za pokop oziroma za raztros pepela zunaj pokopališča, 
orožnih listin, vozniških dovoljenj. Prav tako skrbijo za vodenje registra stalnega 
prebivalstva, matičnega registra, evidence volilne pravice državljanov Republike 
Slovenije, evidence motornih vozil itn. 
Varstvo okolja in urejanje prostora, kjer izdajajo gradbena in uporabna 
dovoljenja, urejajo postopke za izdajo dovoljenj za posege v naravo, urejajo 
postopke za izdajo gradbenih dovoljenj za nezahtevne objekte itn. 
Gospodarstvo in občo upravo, kjer vodijo postopke o denacionalizaciji zasebnih 
gospodarskih podjetij, postopke za priznanje statusa in uveljavitev pravic žrtev 
vojnega nasilja, vojnih veteranov in vojnih invalidov, postopke za uveljavljanje 
pravic družinskih članov. Prav tako skrbijo za evidence žrtev vojnega nasilja, 
vojnih veteranov in vojnih invalidov ter skrbijo za izplačila žrtvam vojnega 
nasilja, vojnim veteranom in vojnim invalidom itn. 
Kmetijstvo, kjer potekajo postopki o denacionalizaciji kmetijskih zemljišč, 
gozdov in kmetijskih gospodarstev, postopki o vpisu v register agrarnih 
skupnosti. Prav tako skrbijo za vodenje registra kmetijskih gospodarstev, 
zaščitenih kmetij itn. 
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3  Elektronsko poslovanje javne uprave 
Slovenija je del Evropske unije, zato mora slediti spremembam in procesom, ki 
potekajo v njeni okolici. Pri prehodu v informacijsko družbo je bilo treba slediti 
smernicam Evropske unije, hkrati pa upoštevati zmožnosti in potrebe javne 
uprave in državljanov. Poskrbeti je bilo treba za čim širši družbeni konsenz, saj 
so posledice sprememb vplivale na večji del državljanov. 
 
Elektronsko poslovanje zasnovano na informacijski in komunikacijski 
tehnologiji. Glede na razširjenost tehnologije in ozaveščenost družbe poznamo 
elektronsko poslovanje v različnih stopnjah. Organizacije lahko poslujejo povsem 
klasično oziroma fizično ali pa povsem elektronsko. Največ je takšnih, ki poslujejo 
kombinirano – na oba načina. Tudi javna uprava Republike Slovenije posluje tako 
na klasičen kot elektronski način. 
3.1 Razvoj digitalizacije 
Začetki digitalizacije segajo v leto 1967, ko je bil izdelan prvi načrt za 
računalniško omrežje. Dve leti kasneje, leta 1969, so prvič izoblikovali temelje 
interneta in nastalo je omrežje ARPANET. Razvil ga je posebni oddelek 
ameriškega ministrstva za obrambo, ki se je imenoval ARPA (Advanced Research 
Project Agency). Oddelek je imel nalogo razviti omrežje, ki bi bilo delujoče tudi v 
vojnih razmerah. Sprva je ARPANET uporabljala ameriška vojska, v sedemdesetih 
letih pa so se jim pridružile tudi ameriške univerzitetne ustanove [11]. 
Sedemdeseta leta so bila prelomna tudi za poslovanje na finančnem trgu. Pojavile 
so se prve elektronske finančne transakcije med bankami prek varnih zasebnih 
omrežij. V poznih sedemdesetih in zgodnjih osemdesetih se je elektronsko 
poslovanje razširilo v okviru podjetij v obliki sistemov za prenos datotek, 
računalniške izmenjave podatkov in elektronske pošte. S tem so podjetja 
zmanjšala obseg papirnatega dela in povečala avtomatizacijo pisarniškega 
poslovanja. Še vedno pa je bilo elektronsko poslovanje zaradi velikih naložb, ki so 
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bile potrebne za vzpostavitev omrežnih storitev, premalo razširjeno med malimi 
podjetji in posamezniki. 
Leta 1982 je bilo v Evropi ustanovljeno omrežje EUnet, ki je nudilo elektronsko 
pošto in USENET konference. Zaradi vse večjega števila osebnih računalnikov so 
se potrebe po priključevanju v omrežje močno povečale. Kasneje je ameriška 
nacionalna znanstvena fundacija osnovala NSFNET, ki je povezal pet ameriških 
univerzitetnih superračunalniških centrov (predvsem zaradi skladiščenja velike 
količine podatkov), kar je bilo prav tako zelo pomembno pri razvoju interneta. 
Sčasoma je omrežje preraslo tudi akademsko in raziskovalno omrežje ter postalo 
zanimivo tudi za komercialne uporabnike. Prve javne komercialne IP številke so 
se pojavile leta 1991 in do leta 1994 so komercialna omrežja začela prevladovati 
[12]. Leto 1995 postane leto interneta in od takrat naprej število naprav 
priključenih v internet samo še strmo narašča. Internet je svoj vzpon dočakal v letu 
1996, ko je tehnologija interneta in spletnih aplikacij dozorela. Razvoj 
elektronskega poslovanja je doživel svoj razcvet šele z razvojem javnega 
komercialnega omrežja, ki je omogočilo povezovanje velikega števila 
uporabnikov. Internet je omogočil vključevanje in medsebojno povezovanje 
mnogim posameznikom, gospodarskim subjektom, podjetjem vseh velikosti in 
državni upravi. To je bilo obdobje, ko se je svetovno gospodarstvo premikalo iz 
prevladujoče industrijske družbe v novo storitveno oziroma informacijsko 
družbo [13]. Vzporedno s pojmom informacijska družba se pojavlja tudi izraz 
nova ekonomija, ki temelji na visoki tehnologiji in ponuja velike možnosti za rast, 
zaposlovanje in ustvarjanje blaginje za vse, ki bodo vanjo vključeni. Največji 
podporni temelj informacijske družbe predstavlja prav sodobna informacijsko 
telekomunikacijska tehnologija, ki omogoča enostaven in poceni dostop do 
raznovrstnih podatkov in informacij, njihovo shranjevanje ter prenos v količinah 
in hitrostih na meji predstavljivosti [13]. 
 
Zaradi lažje razlage in razumevanja metod in storitev, ki se uporabljajo v 
elektronskem poslovanju, je v nadaljevanju pojasnjenih nekaj ključnih izrazov, ki 
jih srečamo v digitalnem svetu. 
3.2 Pojmi in definicije v elektronskem poslovanju 
Kriptografija 
Kriptografija je veda, ki se ukvarja z zaščito informacij. Z uporabo kriptografije 
lahko varno shranjujemo in izmenjujemo podatke. Postopku zaščite podatkov 
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pravimo šifriranje oziroma enkripcija. Dešifriranje je možno le s tajnim ali 
komplementarnim ključem – temu postopku pravimo dekripcija. Kriptografija se 
poleg zaščite podatkov v elektronskem poslovanju uporablja tudi pri poslovanju 
z digitalnim plačevanjem, pri elektronskem podpisu, časovnem žigu in na drugih 
področjih. 
Za šifriranje podatkov poznamo različne algoritme. Na podlagi vrste uporabljenih 
algoritmov imamo različne kriptografske sisteme: 
• simetrična kriptografija uporablja samo en algoritem, ki izvaja šifriranje 
in dešifriranje ter en tajni ključ, katerega imata pošiljatelj in prejemnik. 
Varnost postopka ni odvisna od poznavanja algoritma, temveč od tajnega 
ključa. Pošiljatelj in prejemnik sporočila morata imeti enak tajni ključ, s 
katerim podatke šifrirata in dešifrirata, hkrati pa mora ključ ostati tajen. 
Primeri nekaterih simetričnih algoritmov so: DES, 3DES, AES, IDEA, RC4, 
CAST, Blowfish, in drugi. Prednost simetričnih algoritmov je hitrost, 
slabost pa število potrebnih ključev v sistemu in težava z varno 
distribucijo ključev. Posledično se je razvila asimetrična kriptografija. 
• asimetrična kriptografija ali kriptografija asimetričnih ključev uporablja 
par ključev: javni (šifrirni) in zasebni (dešifrirni). Ključa med seboj nista 
enaka, tako kot pri simetrični kriptografiji, sta pa med seboj v tesni 
povezavi. Ključ za dešifriranje je tajni in ga imenujemo zasebni. Pozna ga 
samo lastnik in njegova dolžnost je, da ga varno hrani, ker ta ključ 
unikatno identificira osebo v infrastrukturi javnih ključev. Ključ za 
šifriranje je javni in zato do njega dostopajo vsi, ki želijo varno 
komunicirati s to osebo. Če podatke šifriramo z javnim ključem 
prejemnika, ga samo prejemnik s pripadajočim zasebnim ključem uspe 
dešifrirati [14]. Najpogosteje uporabljeni asimetrični kriptografski 
algoritmi so RSA, DSA, El Gamal in ECC. Asimetrična kriptografija je 
mnogo počasnejša od simetrične, zato se v praksi uporablja hibridni 
pristop. Pri elektronski pošti je celotno sporočilo šifrirano z naključnim 
simetričnim ključem, nato pa je sam ključ zašifriran še z javnim ključem 
prejemnika. 
 
Promet, ki poteka med uporabnikom in ponudnikom storitve, mora biti zaradi 
varnosti šifriran. Zato je v sodobnem elektronskem poslovanju uporaba javnih in 
zasebnih ključev eno izmed najmočnejših varnostnih orodij. 
 
 
  
  
12 
Zgoščevalne funkcije 
Zgoščevalna funkcija preslika poljubno dolgo sporočilo v blok podatkov 
konstantne dolžine. Zgoščevalna funkcija je enosmerna funkcija, njena izhodna 
vrednost pa se imenuje prstni odtis ali zgoščevalna vrednost. Glavne lastnosti 
zgoščevalnih funkcij so: 
• iz prstnega odtisa je nemogoče izračunati prvotno vrednost, 
• verjetnost, da obstaja sporočilo z enakim prstnim odtisom, kot ga ima 
neko drugo sporočilo, mora biti zelo majhna, 
• isto sporočilo se vedno preslika v enak prstni odtis, 
• ob majhni spremembi vhodne vrednosti se zgoščevalna vrednost 
spremeni v celoti. 
Zgoščevalna funkcija se v kontekstu informacijske varnosti uporablja za 
preverjanje celovitosti in istovetnosti podatkov. Zgoščevalne funkcije se zato 
uporabljajo tako pri elektronskem podpisu kot tudi pri prenosu datotek in 
elektronskih sporočil na spletu. Poleg najbolj poznanih in razširjenih 
zgoščevalnih funkcij, kot so: SHA-1, SHA-2, MD4 in MD5, ki jih odlikuje majhna 
računska zahtevnost, poznamo še: MD2, MD4, RIPEMD, HAVAL in druge. 
 
Digitalni podpis 
V današnjem času se vedno več dokumentov hrani in prenaša v elektronski obliki. 
Za razliko od tiskane oblike dokumentov, tukaj nimamo klasičnih žigov in 
podpisov. Da bi dosegli to, kar pripisujemo klasičnemu podpisu in žigu, za 
elektronske dokumente uporabljamo digitalni podpis (e-podpis).  
Bistvo digitalnega podpisa je zagotavljanje avtentičnosti, s čimer zagotovimo, da 
je podpisnik res tisti, za kogar se proglaša. Poleg tega digitalni podpis zagotavlja, 
da se ga ne da ponarediti, kopirati in spremeniti. Zagotavlja tudi dejstvo, da 
podpisnik ne more zanikati svojega digitalnega podpisa.  
 
Digitalni podpis predstavlja mehanizem za ugotavljanje verodostojnosti 
sporočila in hkrati tudi istovetnosti njegovega avtorja [16].  
 
Vir [16] navaja razliko med pojmoma elektronski in digitalni podpis: elektronski 
podpis pomeni kakršnekoli oznake, narejene z elektronskimi mediji, z namenom, 
da označijo nek dokument ali datoteko. Digitalni podpis pa je elektronski podpis, 
narejen z uporabo kriptografije.  
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Digitalni podpis temelji na kombinaciji asimetričnih algoritmov in funkcije 
zgoščevanja. Ker primarna funkcija podpisovanja ni zaščita vsebine pred 
vpogledom, temveč predvsem povezava podpisnika z vsebino in zaščito vsebine 
pred spreminjanjem, sam proces temelji na izdelavi prstnega odtisa podatkov. Ta 
je vedno enoličen, hkrati pa tudi neprimerno manjši od samih podatkov. 
Elektronsko podpisovanje je torej postopek sestavljen iz v dveh temeljnih 
korakov (slika 2). Najprej je treba vhodni niz spustiti skozi zgoščevalno funkcijo, 
ki kot rezultat predloži enoličen prstni odtis. Ta prstni odtis je treba pred 
pošiljanjem zaščititi z asimetričnim šifriranjem. Prstni odtis torej šifriramo z 
zasebnim ključem. Prejemniku tako pošljemo poleg dokumenta še informacijo o 
uporabljenem algoritmu in šifriran prstni odtis. Preverjanje elektronskega 
podpisa je predmet prejemnika, ki ga opravi z uporabo pošiljateljevega javnega 
ključa. Prejemnik iz prejetega dokumenta ustvari prstni odtis z uporabo enake 
zgoščevalne funkcije. Dobljeni prstni odtis nato primerja s pošiljateljevim 
dešifriranim prstnim odtisom. Če se oba ujemata, je podpis veljaven [15]. 
Slika 2: Poenostavljen prikaz izvedbe digitalnega podpisa [15, 17] 
 
Osnovno pravno podlago za elektronski podpis in s tem tudi urejanje 
elektronskih identifikatorjev predstavlja ZEPEP. Po ZEPEP je lastnoročnemu 
podpisu enakovreden in ima zato enako veljavnost in dokazno vrednost t.i. varen 
elektronski podpis, ki je overjen s kvalificiranim potrdilom. 
 
Varen elektronski podpis je elektronski podpis, ki izpolnjuje naslednje zahteve: 
• Povezan je izključno s podpisnikom. 
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• Iz njega je mogoče zanesljivo ugotoviti podpisnika. 
• Ustvarjen je s sredstvi za varno elektronsko podpisovanje, ki so izključno 
pod podpisnikovim nadzorom. 
• Povezan je s podatki, na katere se nanaša, tako da je opazna vsaka 
kasnejša sprememba teh podatkov ali povezave z njimi [18]. 
 
Digitalno potrdilo 
Digitalno potrdilo ali certifikat je potrdilo v elektronski obliki, ki zajema vse 
osnovne podatke o imetniku (ime, priimek, naziv, uporabljene algoritme, namen 
uporabe ključev itn.) in javni ključ imetnika. Podatke v potrdilu in povezavo 
imetnika z javnim ključem mora jamčiti določena avtoriteta. Taka avtoriteta 
izdaja potrdila na podlagi zahtev uporabnikov in jih tudi digitalno podpiše. S tem 
zagotovi verodostojnost samega potrdila. 
Digitalno potrdilo potrjuje uporabnikovo identiteto ter predstavlja enolično 
povezavo med imetnikom in javnim ključem. Digitalno potrdilo je imetnikova 
osebna izkaznica v elektronskem poslovanju. To dejstvo postavlja digitalnemu 
potrdilu zelo pomembno vlogo, hkrati pa imetnika zavezuje k skrbnemu ravnanju 
[15]. 
Digitalno potrdilo v povezavi s šifriranjem in elektronskim podpisom zagotavlja: 
• identifikacijo uporabnika, ki se uporablja za dokazovanje istovetnosti 
uporabnika,  
• avtentikacijo ali pristnost, ki zagotavlja, da je uporabnik res tisti, za 
katerega se predstavlja, 
• avtorizacijo, s katero lahko izvajamo nadzor nad dostopi in pravicami 
uporabnikov, 
• zaupnost, ki na podlagi šifriranja in dešifriranja omogoča dostop do 
podatkov samo upravičenim uporabnikom, 
• verodostojnost ali celovitost, ki zagotavlja, da med prenosom podatkov 
ni prišlo do nepooblaščene spremembe v sporočilu, 
• onemogočanje naknadnega zanikanja lastništva podatkov, ki zagotavlja, 
da se pošiljatelj ne more odreči ali zatajiti poslanih podatkov [14]. 
 
Digitalna potrdila obstajajo v različnih formatih, najbolj razširjen pa je 
standardiziran format X.509. Skozi izboljšave, od prve verzije (X.509v1), ki se je 
pojavila leta 1988 pa do trenutne, tretje verzije (X.509v3), so se definirala 
standardna polja, med katerimi so poglavitna: 
• različica potrdila (Version); npr. V3 pomeni, da gre za X.509v3 potrdilo, 
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• enolična serijska številka potrdila (Serial number), 
• podpisni algoritem (Signature algorithm); npr. sha1RSA, 
• podpisni zgoščevalni algoritem (Signature hash algorithm); npr. sha1, 
• izdajatelj potrdila (Issuer); npr. ACNLB, SI, 
• začetek veljavnosti potrdila (Valid from), 
• konec veljavnosti potrdila (Valid to), 
• imetnik potrdila (Subjekt). Vsebuje ime in priimek za fizične imetnike ali 
naziv podjetja za pravne imetnike, serijsko številko in oznako overitelja, 
• javni ključ (Public key), 
• elektronski naslov imetnika (Subject alternative name), 
• in druga polja. 
 
Kvalificirano digitalno potrdilo je potrdilo, ki izpolnjuje določene zahteve iz 
Zakona o elektronskem poslovanju in elektronskem podpisu (ZEPEP) ter ga izda 
akreditirani overitelj, ki deluje v skladu z zahtevami iz tega zakona. Takšno 
potrdilo ima enake značilnosti kot običajno potrdilo, le da zakon zanj podrobneje 
predpisuje njegovo vsebino ter način izdaje, uporabe in preklica. Prav tako so z 
zakonom in uredbo predpisani posebni, strožji pogoji glede overiteljev, ki izdajajo 
takšna kvalificirana potrdila (obvezno zavarovanje odgovornosti, posebne 
zahteve glede opreme in zaposlenih, zahtevnejši postopki, notranja pravila in 
podobno). 
 
Naprave za varno izdelavo digitalnega podpisa 
Naprave za varno izdelavo digitalnega podpisa so nosilci digitalnih potrdil, ki 
imajo svoj mikroprocesor in pomnilnik. Na njih so shranjena digitalna potrdila z 
zasebnim in javnim ključem. Zasebnega ključa iz naprave za varno izdelavo 
digitalnega podpisa ni mogoče nikoli izvoziti oz. narediti njegove kopije. Zasebni 
ključ naprave za varno izdelavo digitalnega podpisa ne zapusti niti ko 
podpisujemo ali dešifriramo podatke, saj šifriranje in digitalno podpisovanje 
potekata v mikroprocesorju na napravi za varno izdelavo digitalnega podpisa. 
Dostop do zasebnega ključa na napravi za varno izdelavo digitalnega podpisa je 
ustrezno zaščiten (običajno z geslom), kar nepooblaščenim osebam preprečuje 
dostop do zasebnega ključa, uporabniku pa omogoča le njegovo uporabo in ne 
njegovega spreminjanja. Danes poznamo različne primere naprav za varno 
izdelavo digitalnega podpisa: pametna kartica s kontaktnim čipom, pametna 
kartica z brezkontaktnim čipom, pametni ključek, centralni varnostni strojni 
modul (HSM) in mobilni telefoni [19]. 
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Elektronska identiteta (e-identiteta, eID) 
Definicija identitete, ki jo najdemo v slovarju slovenskega knjižnega jezika (SSKJ) 
je sledeča: skladnost, ujemanje podatkov z resničnimi dejstvi, znaki, istovetnost. 
Če govorimo o osebni identiteti, je to tisto, kar človeka določa kot osebo. 
Elektronska identiteta je identiteta posameznika, organizacije ali elektronske 
naprave v digitalnem prostoru. Z vidika upravljanja elektronskih identitet sta 
ključni področji varnost in zasebnost. 
 
Elektronska Identifikacija (e-identifikacija) 
Elektronska identifikacija je rešitev za dokazovanje istovetnosti uporabnika, 
organizacije ali elektronske naprave pri elektronskem poslovanju; na primer z 
namenom dostopanja do elektronskih storitev (e-storitev) različnih organov 
javne uprave, banke in drugih podjetij. 
 
Avtentikacija in večstopenjska avtentikacija 
Preverjanje istovetnosti uporabnika oziroma avtentikacija je bistven postopek 
pri zagotavljanju varnosti podatkov in storitev v informacijskih sistemih. 
Preverjanje istovetnosti lahko izvedemo na več načinov, v osnovi pa različne 
metode delimo na tri osnovne [55]: 
• znanje (tiso, kar uporabnik ve), 
• posedovanje (tisto, kar uporabnik ima) in 
• značilnosti uporabnika (tisto, kar uporabnik je). 
 
Prva metoda avtentikacije temelji na dejstvu, da se uporabnik avtenticira z nečim, 
kar ve samo on, s skritim nizom znakov, ki ga imenujemo geslo. V današnjem 
svetu informacijskih tehnologij je to najpogostejša metoda avtentikacije. Gre za 
precej zanesljiv način preverjanja istovetnosti, če so izpolnjeni določeni pogoji. 
Geslo mora poznati samo uporabnik, hkrati pa mora biti izbrano dovolj 
kompleksno in menjano dovolj pogosto. 
Za metodo avtentikacije na principu "tisto kar uporabnik ima" se v 
informacijskem svetu najpogosteje uporablja digitalna potrdila ali namenske 
naprave za enkratna gesla. Metoda je dovolj varna, v kolikor ima uporabnik 
popoln nadzor nad "tistim, kar ima". 
Teoretično je metoda avtentikacije z značilnostmi uporabnika najzanesljivejša, 
saj biometrične karakteristike enolično dokazujejo posameznikovo identiteto. 
Razširjenost te metode je prinesel šele razvoj tehnologije s hitrimi in zanesljivimi 
postopki preverjanja biometričnih karakteristik. V praksi pa ta metoda ni prav 
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pogosta iz več razlogov. Največkrat se težave pojavijo, ker uporabniki nimajo 
namenskih naprav, s katerimi bi preverjali istovetnost ter zaradi varstva osebnih 
podatkov. 
 
Pri spletnih storitvah, kjer so zahtevani višji varnostni nivoji, se pogosto 
uporablja kombinacija dveh metod avtentikacij. Takšni avtentikaciji pravimo 
dvostopenjska avtentikacija. Zaradi zapletene tehnologije preverjanja 
istovetnosti biometričnih karakteristik se največkrat uporablja kombinacija 
avtentikacije z geslom in "nekaj, kar uporabnik ima". Največkrat se uporablja 
kombinacija digitalnega potrdila zaščitenega z geslom ali PIN z dodanim 
enkratnim naključnim geslom (OTP), ki ga generira namenska naprava (npr. 
SecureID, ActiveIdentity, SecureKey). Takšen način avtentikacije je zanesljiv, saj 
združuje tisto, kar uporabnik ve (geslo ali PIN) ter tisto, kar uporabnik ima 
(digitalno potrdilo ali namensko napravo za generiranje enkratnih naključnih 
gesel). V praksi se vedno bolj uveljavlja metoda dvostopenjske avtentikacije, kjer 
namensko napravo za generiranje enkratnih naključnih gesel nadomesti sistem 
za pošiljanje kratkih sporočil preko mobilnega omrežja in uporabnikov mobilni 
telefon (SMS-OTP). 
3.3 Strateški dokumenti e-poslovanja v RS 
Od zgodnjih devetdesetih let prejšnjega stoletja pa vse do danes države širom 
sveta pripravljajo strateške dokumente, ki določajo nadaljnji razvoj informacijske 
družbe, tako da čim bolj izkoristijo sodobno informacijsko tehnologijo [1, 11, 13]. 
Na evropski ravni je bilo sprejetih več ukrepov za pospešen prehod v 
informacijsko družbo: pospešitev liberalizacije telekomunikacij, postavljanje 
jasnega pravnega okvira za elektronsko poslovanje, podpiranje industrije, 
raziskav in razvoja [13]. 
 
Tudi Slovenija je sledila temu poslanstvu. V devetdesetih letih prejšnjega stoletja je 
bilo na področju informacijske družbe in na področju elektronskega poslovanja 
storjenih kar nekaj korakov. Veliko sredstev se je vlagalo v izgradnjo 
informacijsko telekomunikacijske infrastrukture in izobraževalne procese s 
področja informatike. Pomemben korak se je zgodil leta 2000, ko je bil sprejet 
Zakon o elektronskem poslovanju in elektronskem podpisu, ki predstavlja enega 
izmed temeljev za urejeno izvajanje elektronskega poslovanja in je usklajen z 
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evropsko zakonodajo na tem področju. Poleg omenjenega zakona je bil sprejet 
tudi Nacionalni program razvoja telekomunikacij [13]. 
V Strategiji elektronskega poslovanja v javni upravi RS [13] je navedeno, da je 
tedanji Center vlade RS za informatiko več let uspešno pripravljal in usklajeval 
strateške plane informatizacije državne uprave RS. V začetku leta 2001 so 
pripravili dokument "Strategija e-poslovanja v javni upravi RS za obdobje od leta 
2001 do leta 2004" oziroma SEP-2004. Strategija upošteva večino slovenskih, 
evropskih in svetovnih strateških dokumentov ter splošne smernice uvajanja e-
poslovanja, hkrati pa vključuje vse omejitve in specifičnosti javne uprave RS. Med 
najpomembnejšimi dokumenti so Evropa in globalna informacijska družba, bolj 
znan kot Bangemanovo poročilo, Bela knjiga Ala Gora, Bonnska deklaracija, 
Informacijska družba za vse eEvropa – Lizbonska deklaracija in pa seveda 
Slovenija kot informacijska družba - Modra knjiga, ki jo je pripravilo Slovensko 
društvo Informatika. 
 
Temeljni cilj javne uprave RS je bil do leta 2004 izpeljati podporo skupnim 
funkcijam javne uprave na ključnih delovnih področjih javne uprave v smislu e-
poslovanja. To vključuje zagotovitev enotne opreme na delovnih mestih, 
povezavo administrativnih registrov, uvedbo aplikacij za skupne funkcije uprave 
po ključnih delovnih področjih uprave, ustrezno spodbujanje, izobraževanje ter 
usposabljanje vseh udeležencev elektronskega poslovanja. 
V pričujočem dokumentu že takrat zaznamo smele usmeritve in cilje [13]: 
• državljanom zagotoviti enostaven, hiter, kakovosten in poceni dostop do 
informacij in storitev javne uprave s pomočjo sodobne informacijsko 
komunikacijske tehnologije, oziroma z drugimi besedami, približati 
storitve javne uprave državljanom; 
• omogočiti informacije in storitve javne uprave državljanom na takšen 
način, da jim ne bo potrebno poznati notranjih postopkov v javni upravi 
in da ne bodo omejeni v geografskem smislu (npr. neko storitev bodo 
lahko opravili kjerkoli v Sloveniji); 
• zagotoviti tako prijazne storitve javne uprave, da državljanom v 
postopkih ne bo potrebno priskrbeti podatkov, ki so jih nekoč, v neki 
življenjski situaciji že podali (novi ali spremenjeni podatki se morajo 
zajemati samo enkrat, na enem mestu in se ne smejo podvajati v različnih 
zbirkah podatkov); 
• omogočiti dostop do vseh javnih podatkov (podatki, ki niso eksplicitno 
varovani z zakonom in so namenjeni širši javnosti) in do varovanih 
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podatkov, pod pogoji zakona o varstvu osebnih podatkov ali drugimi 
zakonskimi podlagami, ki nalagajo upravljalcem zbirk podatkov 
varovanje podatkov; 
• skrajšati odzivne čase na zahteve državljanov po storitvah javne uprave 
RS ter s tem dosledneje upoštevati javno mnenje in pobude javnosti; 
• racionalizirati poslovanje javne uprave RS; 
• vzpodbujati vse vidike elektronskega poslovanja in možnosti dostopa do 
informacij in storitev javne uprave ter s tem višati splošni življenjski 
standard; 
• odpreti informacijske vire javne uprave RS tudi v širšem smislu v 
svetovna omrežja; 
• doseči kakovostnejše sodelovanje med javno upravo RS in uporabniki oz. 
prebivalci; 
• povezati vse sedanje in bodoče informacijske sisteme, administrativne 
registre in druge zbirke podatkov javne uprave med seboj tako zaradi 
notranjih potreb povezovanja kot zaradi enotnosti in prijaznosti javne 
uprave navzven; 
• določiti standarde, postopke in sisteme arhiviranja papirnih in 
elektronskih dokumentov, ki bodo upoštevali najugodnejše razmerje 
med obstojnostjo, varnostjo in hitrostjo dostopa do dokumentov; 
• vzpostaviti ustrezne mehanizme varnosti za identifikacijo in 
avtentikacijo državljanov v postopkih javne uprave (pametna kartica, 
digitalni podpis); 
• implementirati pravila varovanja osebnih podatkov v postopkih in 
storitvah javne uprave, ki bodo upoštevala Zakon o varstvu osebnih 
podatkov in delitev uporabnikov na delavce javne uprave, pravne osebe 
in fizične osebe (državljane); 
• vzpostaviti enotni državni spletni portal in pod-portale za vsa delovna 
področja javne uprave, ki bodo dostopni državljanom prek interneta, 
delavcem javne uprave pa preko intraneta ali ekstraneta in bodo nudili 
različne storitve in informacije javne uprave; 
• omogočiti plačila davkov, upravnih taks, kazni in drugih terjatev, ki 
nastanejo iz opravljenih upravnih storitev; 
• organizirati izobraževanja za delavce javne uprave in za državljane o 
uporabi novih prijaznejših storitev javne uprave. 
 
  
  
20 
Naslednji pomembnejši strateški dokument je Ministrstvo za javno upravo 
predstavilo leta 2006 z naslovom "Strategija e-uprave RS za obdobje od leta 2006 
do leta 2010 – SEP-2010".  
V dokumentu SEP-2010 je zapisano, da bodo zadani cilji s strani Vlade RS in 
Ministrstva za javno upravo za bolj kakovostno in učinkovito poslovanje v javni 
upravi, odprto in pregledno delovanje javne uprave ter usmerjenost javne uprave 
k uporabnikom doseženi s številnimi ukrepi. Glavni cilji strategije so, da bo e-
uprava omogočala dosegljivost storitev na enem mestu, brez nepotrebne izgube 
delovnih ur in slabe volje, kar povzročijo nepotrebni administrativni zapleti. 
Omogočila bo povezovanje uradnih evidenc, da bodo lahko uradniki sami 
prihajali do potrebnih podatkov brez asistence državljanov. e-uprava bo vztrajno 
odpravljala administrativne ovire in dosegla visoko stopnjo preglednosti 
delovanja javne uprave ter izboljšala zaupanje v njeno delovanje [20]. Iz 
dokumenta je moč razbrati, da je z letom 2006 slovenska e-uprava vstopala v 
novo obdobje razvoja z novimi močmi in vidnimi rezultati iz obdobja prve 
strategije elektronskega poslovanja v javni upravi. Po različnih kriterijih in 
merilih je dosegla stopnjo v razvoju e-uprave, ki je bila primerljiva z drugimi 
državami EU ali celo višjo. Globalni cilji in prvo gibalo nadaljnjega razvoja e-
uprave so zadovoljni uporabniki, kot lahko razberemo iz omenjene strategije. 
Zadovoljstvo uporabnikov je možno doseči s prijaznimi, dostopnimi, enostavnimi 
in poceni e-storitvami, ki jih ob pomembnih življenjskih dogodkih uporabniki 
najpogosteje potrebujejo (rojstvo otroka, poroka, nakup nepremičnine, 
registracija podjetja itn.) [20]. 
 
Med drugim navajajo, da je zadovoljstvo in kakovost življenja uporabnikov 
odvisno tudi od e-uprave, zato je potrebno zagotavljati njen nenehen razvoj, kar 
zahteva [20]: 
• izvajanje procesa racionalizacije, optimizacije in standardizacije 
poslovanja v upravi, 
• spremljanje učinkov prenove poslovanja, 
• prilagajanje zakonodaje, 
• razreševanje vprašanj organizacijske in pravno – formalne narave, 
• razvijanje sodobnih poslovnih modelov za razvoj e-uprave, 
• prehod uprave in zaposlenih iz izvajalca administrativnih postopkov v 
ponudnika storitev, 
• odpiranje in povezovanje informacijskih virov znotraj uprave za 
učinkovitejše in cenejše storitve, 
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• demokratično vključevanje državljanov in nevladnih organizacij v 
načrtovanje in delovanje e-uprave, 
• interoperabilnost rešitev, storitev in podatkov, 
• izvajanje projektov informatizacije z uporabo sodobnih in preizkušenih 
tehnologij, 
• izvajanje usposabljanj za vse udeležene, 
• stalno notranjo in zunanjo promocijo e-uprave, 
• zagotavljanje sredstev za delovanje in vzdrževanje e-uprave. 
 
Strateški dokumenti na ravni EU pomembno vplivajo na razvoj e-uprave na 
nacionalni ravni. Po eni strani moramo izvajati ukrepe za izpolnjevanje dolžnosti, 
h katerim smo zavezani kot država članica EU, po drugi strani pa nas usmerjajo 
pri razvoju e-uprave v nacionalnem okviru [21]. 
Leta 2009 je Ministrstvo za javno upravo izdalo strateški dokument "Strategija 
razvoja elektronskega poslovanja ter izmenjave podatkov iz uradnih evidenc" 
(SREP) s pripadajočim akcijskim načrtom "Akcijski načrt elektronskega 
poslovanja javne uprave od 2010 do 2015" (AN SREP). 
Namen akcijskega načrta elektronskega poslovanja javne uprave od 2010 do 
2015 je izvajanje uresničevanja ciljev začrtanih v nacionalnih in mednarodnih 
pravnih podlagah, strateških politikah in dokumentih, kot so Strategija razvoja 
elektronskega poslovanja ter izmenjave podatkov iz uradnih evidenc, Slovenska 
izhodna strategija 2010-2013, Ministrske deklaracije EU za razvoj e-uprave do 
leta 2015, Strategija razvoja informacijske družbe Si2010, priporočila 
mednarodne Organizacije za gospodarsko sodelovanje in razvoj (OECD) [22].  
Evropska komisija redno opravlja merjenje razvitosti elektronskih storitev v 
državah članicah EU. V dokumentu Vlade Republike Slovenije AN SREP [22] je 
zaslediti, da je na podlagi meritev Evropske komisije kakovost in dostopnost 
storitev e-uprave v Sloveniji v letu 2009 pokazala visok prirast glede na pretekli 
dve leti. Slovenija je bila poleg Avstrije, Malte, Portugalske, Združenega kraljestva 
in Švedske med vodilnimi državami po dostopnosti svojih storitev preko spletnih 
portalov oz. spletnih strani. V tistem obdobju smo bili po podatkih evropske 
komisije med vodilnimi tudi po razvitosti svojih elektronskih storitev. 
Ključni koncept AN SREP je razvoj elektronskega poslovanja skozi centralne 
horizontalne podporne funkcije in storitve. Centralne funkcije in storitve v večini 
zagotavlja Ministrstvo za javno upravo in bodo oziroma so na voljo za uporabo 
vsem institucijam v javni upravi ob zagotovljenih tehničnih, organizacijskih, 
kadrovskih in finančnih pogojih. S tem konceptom je omogočen lažji razvoj novih 
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elektronskih storitev, čas za njihovo implementacijo se krajša, stroški so nižji, 
obenem pa je zagotovljena interoperabilnost med institucijami in med rešitvami 
[21]. 
 
Aktualna strateška dokumenta "Strategija razvoja javne uprave 2015-2020" in 
pripadajoč "Dvoletni akcijski načrt izvedbe strategije razvoja javne uprave 2015-
2020 za leti 2016 in 2017" navajata, da bo na področju informacijske podpore, 
povečanja uporabe e-storitev, digitalizacije in interoperabilnosti poudarek na 
poenostavitvi komuniciranja ter boljši obveščenosti državljanov in poslovnih 
subjektov. Za doseganje zadovoljstva državljanov in gospodarstva bosta izvedeni 
konsolidacija in posodobitev vstopnih točk za državljane in gospodarstvo. S tem 
se zagotovijo zanesljive spletne informacije in enostavni e-postopki na enem 
mestu z upoštevanjem potreb uporabnikov (po načelu življenjskih dogodkov). 
 
Pri posodabljanju slovenske javne uprave v obdobju 2015–2020 se bodo 
upoštevali tudi cilji, usmeritve in zaveze na mednarodni ravni ter dobre prakse 
držav članic EU [23]. S skupnimi prizadevanji na ravni Evropske unije se lahko 
poveča dostopnost in uporaba elektronskih storitev javne uprave. Posledično 
bodo elektronske storitve javne uprave hitrejše, cenejše in prijaznejše 
uporabniku. Poleg tega čezmejne elektronske storitve javnih uprav prispevajo h 
konkurenčnosti in povečujejo privlačnost Evropske unije za prebivalce in 
vlagatelje. V strategiji za enotni digitalni trg v Evropi je napovedan začetek 
novega akcijskega načrta za e-upravo za obdobje 2016–2020, katerega cilj je 
odprava obstoječih digitalnih ovir za enotni digitalni trg in preprečitev nadaljnje 
razdrobljenosti v zvezi s posodobitvijo javnih uprav [24]. Cilji in vizija evropskega 
akcijskega načrta so, da bi bile do leta 2020 javne uprave in institucije v evropski 
uniji odprte, učinkovite in vključujoče, kar bi zagotavljalo brezmejne in 
uporabniku prijazne elektronske javne storitve. Takšen pristop bi javnim 
upravam povečal njihovo učinkovitost, hkrati pa olajšal prosto gibanje 
državljanov in poslovanje podjetij. 
3.4 Pravna ureditev e-poslovanja v Republiki Sloveniji 
Za razvoj elektronskega poslovanja je poleg kakovostne informacijske 
infrastrukture, prav tako pomembna predvidljiva in jasna ureditev, ki mora 
zagotavljati, da bo elektronsko poslovanje dosegalo enake pravne učinke kot ga 
dosega tradicionalno "papirno" poslovanje [25]. Pravno ureditev na področju 
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elektronskega poslovanja v Republiki Sloveniji urejajo med drugim sledeči 
zakoni: 
 
V skladu z Zakonom o državni upravi (ZDU-1) (Ur.l. RS, št. 52/2002) 
ministrstvo, pristojno za upravo, zagotavlja centralno informacijsko 
komunikacijsko infrastrukturo za elektronsko poslovanje državnih organov, 
javnih agencij, organov samoupravnih lokalnih skupnosti in izvajalcev javnih 
pooblastil, razen namenske infrastrukture za namene zunanjih zadev, varnosti in 
obrambe države, varstva pred naravnimi in drugimi nesrečami ter potreb 
varnosti zračnega prometa.  
Centralna informacijsko komunikacijska infrastruktura mora zlasti zagotavljati 
nemoteno elektronsko poslovanje organov med seboj in s strankami ter 
omogočati elektronske storitve v upravnih, sodnih in drugih uradnih postopkih 
[26]. 
 
Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP) (Ur. l. 
RS, št. 57/2000) ureja elektronsko poslovanje, ki zajema poslovanje v elektronski 
obliki z uporabo informacijske in komunikacijske tehnologije in uporabo 
elektronskega podpisa v pravnem prometu, kar vključuje tudi elektronsko 
poslovanje v sodnih, upravnih in drugih podobnih postopkih. S tem zakonom se 
uvaja enakovrednost elektronskega in lastnoročnega podpisa na dokumentih, 
kadar so izpolnjeni določeni pogoji [26]. 
 
Nekaj ključnih ureditev, ki jih ureja ZEPEP [18]: 
• podatki v elektronski obliki so podatki, ki so oblikovani, shranjeni, 
poslani, prejeti ali izmenljivi na elektronski način (2. člen); 
• elektronsko sporočilo je niz podatkov, ki so poslani ali prejeti na 
elektronski način, kar vključuje predvsem elektronsko izmenjavo 
podatkov in elektronsko pošto (2. člen); 
• elektronski podpis je niz podatkov v elektronski obliki, ki je vsebovan, 
dodan ali logično povezan z drugimi podatki, in je namenjen preverjanju 
pristnosti teh podatkov in identifikaciji podpisnika (2. člen); 
• varen elektronski podpis je elektronski podpis, ki izpolnjuje naslednje 
zahteve (2. člen): 
– da je povezan izključno s podpisnikom, 
– da je iz njega mogoče zanesljivo ugotoviti podpisnika, 
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– da je ustvarjen s sredstvi za varno elektronsko podpisovanje, ki so 
izključno pod podpisnikovim nadzorom, 
– da je povezan s podatki, na katere se nanaša, tako da je opazna vsaka 
kasnejša sprememba teh podatkov ali povezave z njimi; 
• podatkom v elektronski obliki se ne sme odreči veljavnosti ali dokazne 
vrednosti samo zato, ker so v elektronski obliki (4. člen); 
• elektronskemu podpisu se ne sme odreči veljavnosti ali dokazne 
vrednosti samo zaradi elektronske oblike, ali ker ne temelji na 
kvalificiranem potrdilu ali potrdilu akreditiranega overitelja, ali ker ni 
oblikovan s sredstvom za varno elektronsko podpisovanje (14. člen); 
• varen elektronski podpis, overjen s kvalificiranim potrdilom, je glede 
podatkov v elektronski obliki enakovreden lastnoročnemu podpisu ter 
ima zato enako veljavnost in dokazno vrednost (15. člen). 
 
Zakon o splošnem upravnem postopku (ZUP) (Ur.l. RS, št. 80/1999) 
predstavlja osnovo za poslovanje javne uprave z državljani, poslovnimi subjekti 
in med institucijami javne uprave. V svojih določilih zakon omogoča elektronsko 
dvosmerno izmenjavo dokumentov institucij javne uprave z državljani in 
poslovnimi subjekti [26]. 
 
Zakon o dostopu do informacij javnega značaja (ZDIJZ) (Ur.l. RS, št. 24/2003) 
dovoljuje državljanom dostop do informacij javnega značaja, s katerimi 
razpolagajo državni organi, organi lokalnih skupnosti, javni zavodi, agencije in 
skladi ter ostale osebe javnega prava. Eno temeljnih načel ZDIJZ je načelo 
aktivnega razširjanja informacij. ZDIJZ vsebuje vrsto določil, s katerimi so organi 
zavezani sami aktivno razširjati najpomembnejše informacij javnega značaja s 
katerimi razpolagajo. Preko pošiljanja informacij javnega značaja v svetovni splet 
se javnosti omogoči enostaven, neposreden in praviloma brezplačen dostop do 
informacij [26]. 
3.5 Vloga elektronskih identitet pri elektronskem poslovanju 
Upravljanje z elektronskimi identitetami je eden izmed ključnih elementov 
elektronskega poslovanja. V javnih upravah in podjetjih, tako v Sloveniji kot v 
ostalih državah Evropske unije, uporabljajo različne rešitve za upravljanje z 
elektronskimi identitetami. Rešitve so odvisne predvsem od nacionalnih sredstev 
in potreb. Posledica pomanjkanja celostnega pristopa reševanja težav je zapleten 
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sistem in vrsta vprašanj v zvezi z zasebnostjo in varnostjo elektronskega 
poslovanja. Raznolike metode in rešitve elektronskega poslovanja v javnih 
upravah Evropske unije predstavljajo veliko oviro pri delovanju enotnega trga 
znotraj Evropske unije. Zato so se evropski ministri, pristojni za razvoj e-uprave, 
z "Ministrsko deklaracijo za razvoj e-uprave na ravni EU do l. 2015" zavezali k 
odpravljanju teh ovir [19]. 
 
V Sloveniji se od vzpostavitve zakonske podlage leta 2000 dalje za potrebe 
avtentikacije uporabnikov pri opravljanju elektronskih storitev in za elektronsko 
podpisovanje uporabljajo kvalificirana digitalna potrdila. Direktiva o e-podpisu 
narekuje obvezno uporabo naprav za varno izdelavo kvalificiranega e-podpisa. 
Ta je skladno s slovensko in evropsko zakonodajo ter uveljavljenimi 
tehnologijami enakovreden lastnoročnemu podpisu. 
 
Trenutno je v Sloveniji registriranih pet overiteljev digitalnih potrdil, ki izdajajo 
digitalna potrdila namenjena širši javnosti. Vsi so v skladu z veljavno zakonodajo 
prijavljeni v registru overiteljev. 
 
Registrirani overitelji digitalnih potrdil v Sloveniji, so [19]: 
• Overitelj na Ministrstvu za javno upravo, http://www.ca.gov.si, 
• HALCOM informatika d.o.o., Služba HALCOM-CA, http://www.halcom.si, 
• AC NLB (overitelj na Novi ljubljanski banki), http://www.nlb.si/acnlb, 
• POŠTA®CA (Pošta Slovenije), http://postarca.posta.si, 
• Ministrstvo za obrambo, SIMoD-CA, http://www.simod-pki.mors.si. 
Skladno z Odločbo Evropske komisije 2009/767/ES je Register overiteljev 
pripravljen in dostopen tudi v obliki predpisanega zanesljivega seznama 
nadzorovanih oziroma akreditiranih overiteljev (TSL, angl. Trust-service Status 
List). 
 
Državljanom in podjetjem je treba omogočiti varne, enostavne in sodobne 
koncepte za elektronsko poslovanje, kjer imata ključno vlogo izkazovanje 
elektronskih identitet in elektronsko podpisovanje.  
Žužek Nemec s soavtorji [19] navaja različne možnosti, ki sledijo trenutnemu 
trendu razvoja informacijskih tehnologij v državah EU: 
• Možnost uporabe elektronske osebne izkaznice, ki bi združil klasično 
osebno izkaznico z elektronsko identiteto ali pa celo uvedel 
multifunkcijsko kartico, ki bi združila še druge identifikatorje. 
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• Za kvalificirana digitalna potrdila SIGEN-CA za državljane in poslovne 
subjekte bi lahko kot napravo za varno tvorbo e-podpisa izkoristili 
kartice zdravstvenega zavarovanja ali pa izdali svoje v obliki pametnih 
USB ključkov ali pametnih kartic.  
• Glede na razširjenost uporabe mobilnih telefonov in tehnološke 
možnosti se vse bolj širi tudi njihova uporaba kot naprava za varno 
tvorbo e-podpisa. 
 
Medresorska skupina, sestavljena iz predstavnikov Ministrstva za notranje 
zadeve, tedanjega Ministrstva za visoko šolstvo, znanost in tehnologijo, 
informacijskega pooblaščenca in ministrstva, pristojnega za e-upravo, je opravila 
podrobno analizo vseh navedenih možnosti z namenom pripraviti pravna, 
organizacijska in tehnična izhodišča za vpeljavo e-identitet, ki bodo omogočale 
enolično identifikacijo imetnika pri uporabi e-storitev ter tvorjenje 
kvalificiranega elektronskega podpisa. Pri vpeljavi so bila upoštevana izhodišča, 
dognanja in koncepti rešitev, ki so bili razviti v pilotnem projektu velikih 
razsežnosti – STORK (2011 – 2012)[19]. 
 
Temeljni cilji za prenovo e-sistema, ki jih je medresorska delovna skupina 
opredelila so [19]: 
1. Enostavnost uporabe: e-identiteta bo prijazna do uporabnikov in enostavna 
za uporabo. 
2. Široka uporabnost: e-identitete bodo namenjene posameznikom oz. fizičnim 
osebam, uporaba pa bo ob vzpostavitvi ustreznega sistema pooblaščanja mogoča 
tudi za organizacije oz. pravne osebe. 
3. Zagotovljen visok nivo varnosti: e-identitete bodo varne in zaupanja vredne. 
4. Zagotovljeno varstvo osebnih podatkov: izbrana rešitev bo upoštevala 
temeljna načela varstva osebnih podatkov. 
5. Enostavnost integracije: v aplikacije ponudnikov storitev bo e-identitete 
enostavno integrirati. 
6. Poenoteno upravljanje: predlagana rešitev bo v največji možni meri poenotila 
upravljanje in uporabo e-identitet v Sloveniji. 
7. Sorazmerno hitra uvedba: predlagani model e-identitete bo mogoče vpeljati 
v sorazmerno kratkem času, tako z vidika njihovih izdajateljev kot z vidika 
ponudnikov e-storitev, ki bodo v svojih sistemih podpirali varnostne rešitve z 
uporabo e-identitet. 
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8. Sprejemljivi stroški: izbrana rešitev bo z vidika stroškov uvedbe in uporabe 
e-identitet sprejemljiva za uporabnike, izdajatelje in ponudnike e-storitev. 
 
Z varnostnega vidika pravni okviri (ZEPEP in drugi področni zakoni) podrobneje 
ne določajo načinov oziroma nivojev zaupanja posameznih elektronskih identitet 
oziroma digitalnih potrdil. Kljub manjkajoči ureditvi na področju nivojev 
zaupanja elektronskih identitet se je za potrebe uporabe elektronskih storitev 
javne uprave uveljavila praksa, kjer se uporabljajo identifikatorji treh različnih 
nivojev [19]: 
Nivo 1: uporabniško ime in geslo, izdano uporabniku ob prijavi na posameznem 
spletnem portalu. 
Nivo 2: kvalificirana digitalna potrdila v brskalniku. 
Nivo 3: kvalificirana digitalna potrdila na pametnem mediju (npr. pametna 
kartica, pametni ključek USB). 
3.5.1 Aktivnosti evropske komisije na področju e-identitet 
Vsaki dve leti se ministri držav članic EU, ki so pristojni za e-upravo, zberejo na 
ministrski konferenci, ki jo gosti predsedujoča država Svetu EU. Konference so 
namenjene izmenjavi izkušenj na področju e-uprave ter sprejemanju deklaracij, 
ki predstavljajo usmeritve za kakovostnejše e-storitve. Sem spada tudi 
upravljanje elektronskih identitet, ki je osnovni pogoj in ključni dejavnik za 
realizacijo drugih ciljev e-uprave. Področje e-identitet je eno izmed poglavitnih 
ciljev, predvsem s stališča čezmejnega elektronskega poslovanja [19].  
 
Projekt STORK in STORK 2.0 
Zagotoviti čezmejno priznavanje in uporabo elektronskih identitet in s tem 
državljanom EU olajšati dostop do e-storitev uprav drugih držav članic je bil cilj 
projekta velikih razsežnosti STORK (2011 – 2012), pri katerem je sodelovalo 31 
partnerjev iz 17 držav, med njimi tudi tedanje Ministrstvo za pravosodje in javno 
upravo (MPJU) Republike Slovenije.  
Projekt STORK državljanom EU omogoča, da izkažejo svojo identiteto v 
elektronsko podprtih upravnih postopkih in pri tem uporabijo e-identifikatorje 
(gesla, e-osebne izkaznice, digitalna potrdila), ki so jih prejeli v svoji državi. 
Projekt od držav članic ni terjal nobenih sprememb nacionalnih e-
identifikatorjev. Tako je bila naloga držav članic, da so vzpostavile ustrezno 
informacijsko infrastrukturo oz. jo prilagodile tako, da je bilo možno realizirati 
čezmejno priznavanje e-identifikatorjev [19]. 
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Po uspešno zaključenem projektu STORK, se je leta 2012 pričel nov pilotni 
projekt STORK 2.0 (2012 – 2015), v okviru katerega so se rešitve in infrastruktura 
prenesle tudi na poslovne subjekte, ki jih STORK ni obravnaval. V projektu je 
sodelovalo 58 partnerjev iz 19 držav. Po slabih štirih letih se je uspešno zaključil 
tudi ta projekt. Na podlagi projekta so državljanom in poslovnim subjektom EU 
sedaj na voljo storitve na področju e-učenja in znanstvenega izobraževanja, e-
bančništva, e-zdravja in elektronske storitve javnih uprav za podjetja [27, 28]. 
 
Projekt e-SENS (2013 – 2017) 
Štiri leta trajajoč projekt, imenovan tudi pilot vseh pilotov, se je začel leta 2013. 
Pri projektu poleg Slovenije sodeluje še 19 držav EU. Cilj projekta e-SENS je 
izboljšati čezmejni dostop do storitev javne uprave znotraj EU in podpreti razvoj 
enotnega digitalnega trga. e-SENS bo razvil infrastrukturo za interoperabilne 
javne storitve v Evropi, pri trem pa bo konsolidiral rezultate že začetih in 
izvedenih projektov velikih razsežnosti. Tako naj bi se poiskala skupna rešitev za 
osnovne gradnike, kjer so na prvem mestu prav e-identitete, e-avtentikacija in e-
podpisovanje [19, 29].  
 
Elektronska identifikacija in uredba eIDAS 
eIDAS je nova evropska uredba o storitvah elektronske identifikacije in o 
storitvah zaupanja za elektronske transakcije na notranjem trgu. Uredba, ki je 
bila leta 2014 odobrena tako s strani evropskega parlamenta kot sveta Evropske 
unije, bistveno spreminja prejšnjo direktivo o elektronskem podpisu 1999/93. 
Celovita uredba z 52 členi, ki jo morajo izvajati vse članice EU, vzpostavlja 
čezmejne postopke, zahteve in obveznosti za ponudnike skrbniških storitev, kot 
so elektronska identifikacija, elektronski podpisi in žigi [30].  
 
Aktivnosti pri uvajanju evropske elektronske osebne izkaznice (ECC) 
Pobudnik za uvedbo enotnega standarda evropske osebne izkaznice (ECC, angl. 
European Citizen Card) je bila skupina Porvoo, ki je bila ustanovljena leta 2002 v 
Finskem mestu Proovo. Skupina je sestavljena iz vladnih predstavnikov 
evropskih držav, ZDA, Kanade in Azije. Osnovni cilj skupine je spodbijati 
mednacionalne interoperabilne elektronske identitete na podlagi PKI (Public Key 
Infrastructure) in pametnih kartic za potrebe elektronskih osebnih izkaznic. 
Tehnično specifikacijo za ECC (Dokument CEN/TS 15480-1:2007) je pripravil 
Tehnični odbor CEN/TC 224 "Osebna identifikacija, elektronski podpis in kartice 
ter z njimi povezani sistemi in operacije", ki jo je potrdil Evropski odbor za 
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standardizacijo – CEN (European Committee for Standardisation) dne 17.6.2006 
[19]. 
Tehnična specifikacija CEN/TS 15480-1:2007 opredeljuje ECC kot pametno 
kartico, ki jo izda pristojna državna institucija. ECC mora ponujati vse ali vsaj del 
naslednjih storitev: 
• Preverjanje identitete. 
• Dostop do storitev e-uprave. 
• Potovalni dokument znotraj Evropske unije. 
3.5.2 Elektronske identitete v nekaterih drugih državah EU 
Žužek Nemec s soavtorji [19] navaja, da je imelo pred letom 2010 kar 13 držav 
EU uvedeno elektronsko izkaznico oziroma e-identiteto. Kvalificirana digitalna 
potrdila za potrebe elektronske osebne izkaznice izdajajo bodisi zasebni 
overitelji po pooblastilu države ali pa overitelj digitalnih potrdil deluje v okviru 
državne uprave. 12 držav, med njimi tudi Slovenija, napoveduje uvedbo 
elektronske osebne izkaznice v bližnji prihodnosti.  
Evropska komisija je na podlagi spremljanja uvajanja elektronske osebne 
izkaznice od pričetka tega programa, od leta 2005, napovedala pozitiven trend 
uvajanja elektronskih osebnih izkaznic. Trend uvajanja e-identifikatorjev je viden 
prav na področju identifikacije preko mobilnih telefonov. Ker mobilni telefoni 
zaenkrat (razen redkih izjem) neposredno še ne omogočajo uporabe digitalnih 
potrdil, se za potrebe identifikacije preko mobilnih telefonov uporabljajo trije 
zelo različni koncepti: 
• časovno omejeno geslo z dvostopenjskim načinom avtentikacije preko 
sporočil SMS, 
• kartica SIM, ki podpira PKI (Infrastrukturo Javnih Ključev) in predstavlja 
napravo za varno tvorjenje podpisa za kvalificiran podpis – WPKI, 
• varnostni strojni modul (HSM, angl. Hardware Security Module), s 
katerim upravlja institucija in dostop omogoča le na podlagi ustrezne 
avtentikacije uporabnika s pomočjo mobilnega telefona. HSM predstavlja 
napravo za varno tvorjenje podpisa za kvalificiran podpis, ker se na njem 
hranijo zasebni ključi [19]. 
 
Elektronska osebna izkaznica v Nemčiji 
Od novembra 2010 lahko nemški državljani pridobijo samo elektronske pametne 
osebne izkaznice (e-osebne izkaznice). Za razliko od starih imajo nove e-osebne 
izkaznice vgrajen čip RFID (angl. Radio Frequency IDentification), ki ima v 
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elektronski obliki zapisane podatke o imenu, naslovu, rojstnem datumu, višini, 
barvi oči in las, izdajatelju in sliko [19]. Kot večina elektronskih izkaznic imajo 
tudi nemške številne prednosti in širok obseg uporabe: identifikacija na 
svetovnem spletu, poslovanje v elektronskem bančništvu in s številnimi 
nemškimi vladnimi službami. Poleg tega nove osebne izkaznice nemškim 
oblastem omogočajo hitro in natančno legitimacijo državljanov. S številnimi 
varnostnimi mehanizmi ima dostop do osebnih podatkov omogočen le organ 
pregona, davčna služba in javna uprava [19]. 
 
Kartica občana v Avstriji 
V Avstriji uporabljajo inovativen koncept "kartice občana", ki je namenjena 
elektronski identifikaciji pri opravljanji e-storitev, ki jih nudi javna uprava in kjer 
je to zakonsko določeno. Kartice občanov vsebujejo tudi kvalificirano digitalno 
potrdilo in uporabnikom omogočajo elektronsko identifikacijo in elektronsko 
podpisovanje različnih dokumentov. 
Kartica občana je na voljo v različnih oblikah, saj ni odvisna od vrste tehnologije 
in ne zahteva posebne vrste kartice. V večini primerov je nosilec podatkov čip na 
pametni kartici (npr. bančni ali kartici zdravstvenega zavarovanja) ali mobilni 
telefon v povezavi z varnostnim modulom. Bistveno je, da kartica občana 
omogoča kvalificirani elektronski podpis in vsebuje "povezavo na osebo" 
(Identity Link), ki vsebuje ustrezno zavarovane osebne podatke in funkcije kot 
tudi morebitna izdana pooblastila. V primeru, ko nosilec podatkov ni mobilni 
telefon, za uporabo pametne kartice občani potrebujejo računalnik in čitalnik 
kartic ter ustrezno programsko opremo, ki je brezplačna in pripravljena za 
uporabo na različnih operacijskih sistemih [19]. 
 
Centralni sistemi za uporabo e-identitet na Švedskem 
Na Švedskem ima več kot 4 milijone državljanov elektronsko identiteto. Ta 
navadno temelji na kvalificiranih in nekvalificiranih digitalnih potrdilih ter 
kriptografskih ključih, pa tudi na drugih oblikah, npr. z avtentikacijo preko 
mobilnih telefonov.  
Švedska načrtuje vzpostavitev koncepta centralnega avtentikacijskega sistema, 
ki bo temeljil tehnologiji, ki bo podpirala različne e-identitete, ne zgolj osnovanih 
na digitalnih potrdilih. Na podlagi teh žetonov se bo izvajalo tudi centralno 
elektronsko podpisovanje, ki tako ne bo več omejeno samo na imetnike digitalnih 
potrdil, temveč bo omogočeno vsem uporabnikom, ki se bodo uspešno 
avtenticirali za potrebe elektronskega podpisovanja[19]. 
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Elektronska osebna izkaznica na Hrvaškem 
Hrvaška vlada je sprejela zakon o elektronski osebni izkaznici, ki bo vsebovala čip 
z identifikacijskim in podpisnim digitalnim potrdilom. Državljanom bo na podlagi 
nove kartice omogočen dostop do elektronskih storitev javne uprave, elektronski 
podpis pa bo pravno veljaven tudi kot lastnoročni podpis državljana [31]. 
3.6 Delovanje e-uprave v Republiki Sloveniji 
Vse do konca leta 1994 je v Sloveniji prevladoval enotirni upravni sistem. Upravni 
organi tedanjih občin so poleg nalog lokalnega pomena opravljali tudi veliko 
večino upravnih nalog državnega pomena. Po reformi lokalne samouprave, ki je 
v letu 1994 dotedanji enotirni upravni sistem nadomestila z dvotirnim, je bila 
torej postavljena jasna meja med lokalno samoupravo in državno upravo. 
Postopoma se je do danes v Sloveniji izoblikoval sistem javne uprave, ki je 
organiziran izrazito sektorsko oziroma področno. Takšen sistem otežuje 
horizontalno medsektorsko povezovanje in sodelovanje, kar je ključno za 
doseganje ciljev, ki so že po svoji naravi interdisciplinarni in zahtevajo različne 
kombinacije strokovnega znanja [23]. 
Potreba državljanov po številnih storitvah, ki jih izvaja javna uprava Republike 
Slovenije in neusklajena mreža organov javne uprave oz. razpršenost organov, ki 
zagotavljajo uporabniku ključne javne storitve, povzroča nemalo težav in 
posledično slabo voljo ter nepotrebne stroške tudi uporabnikom teh storitev. Pri 
klasični uporabi storitev javne uprave so težave največkrat povezane s čakalnimi 
dobami in vrstami, neustreznimi uradnimi urami, nepopolnimi dokumenti in 
posledično obiskovanjem različnih ustanov zaradi iste zadeve itd. Pri digitalnem 
poslovanju pa največ težav povzroča že omenjeno slabo medsektorsko 
povezovanje in sodelovanje. 
Slovenija ima sicer bogate in dolgoletne izkušnje z uvajanjem elektronskega 
poslovanja v javni upravi. Prve temeljne podatkovne evidence in povezave med 
njimi so bile vzpostavljene že v osemdesetih letih prejšnjega stoletja. Leta 2001 
je bil vzpostavljen prvi spletni portal z elektronskimi storitvami za državljane, 
razvoj v naslednjih letih pa je bil pospešen na vseh področjih. Tako je danes 
uporabnikom na voljo razmeroma široka ponudba kakovostnih elektronskih 
storitev, vendar pa njihova uporaba žal ne dosega pričakovanega obsega, kar je 
tudi razlog za neizkoriščene potenciale, ki jih ponuja digitalni način poslovanja in 
komuniciranja [23]. 
  
  
32 
Nacionalne vlade si prizadevajo, da bi javna uprava delovala kot prijazen in 
učinkovit servis, državljani in podjetja naj bi imeli čim manj opravka z birokracijo, 
postopki pa bi bili hitri in preprosti. Pri modernizaciji igra ključno vlogo e-uprava, 
ki lahko bistveno pripomore k učinkovitim in kakovostnim storitvam z nižjimi 
stroški tako za državljane kot podjetja. Elektronsko poslovanje ni samo 
elektronska izmenjava sporočil in podatkov ali navzočnost na svetovnem spletu. 
Predvsem gre za prenovo in prilagoditev poslovnih procesov, ki z uporabo 
sodobnih informacijskih in telekomunikacijskih sredstev dobivajo nove možnosti 
in priložnosti za racionalizacijo, optimizacijo, standardizacijo ter usmerjenost k 
uporabnikom [21]. 
 
E-upravo lahko opredelimo kot uvajanje uporabe sodobnih tehnologij in 
elektronskega poslovanja v upravo, znotraj uprave med upravnimi organi, 
navzven z občani, podjetji in drugimi organizacijami z namenom izboljšanja 
upravnih storitev, kar prinaša koristi državljanom, partnerjem in zaposlenim [1]. 
Razgoršek, Potočar [1] navajata, da e-upravo lahko proučujemo s štirih različnih 
vidikov: tehnološkega, pravnega, organizacijskega in procesnega vidika (slika 3). 
Slika 3: Štirje vidiki e-uprave [1] 
Tehnološki vidik prevladuje v začetnem obdobju uvajanja e-uprave, ko je 
potrebno pripraviti potrebno infrastrukturo za njeno delovanje. Pri tem ima 
pomembno vlogo tudi razširjenost uporabljene tehnologije med potencialnimi 
uporabniki (podjetji, posamezniki). Z vidika tehnologije e-upravo sestavljajo 
eUprava
Prenova poslovnih 
procesov
Tehnologija Pravni okviri
Organizacijski
okviri
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internetne tehnologije, digitalna televizija, mobilni telefoni, kioski, pametne 
kartice, spletne strani. 
Pri pravnem vidiku gre za pripravo in sprejetje ustreznih zakonov. V Sloveniji 
so bili to: Zakon o elektronskem poslovanju in digitalnem podpisu, Zakon o 
splošnem upravnem postopku, Zakon o varstvu osebnih podatkov, Uredba o 
pisarniškem poslovanju, Uredba o pogojih za elektronsko poslovanje in 
elektronsko podpisovanje, Zakon o dostopu do informacij javnega značaja. 
Pri organizacijskem vidiku gre za najradikalnejšo prenovo uprave. Spreminja 
se notranji ustroj upravnih sistemov in tehnološke osnove, še bolj pa gre za 
spreminjanje načina komuniciranja uprave z uporabniki. Vse to povečuje 
učinkovitost, preglednost, dostopnost in odzivnost javne uprave.  
Najzahtevnejši pa je procesni vidik. Prenoviti je potrebno procese in postopke 
ter jih prilagoditi možnostim in pogojem, ki jih ustvarjata tehnološki in pravni 
vidik. Torej pri e-upravi ne gre le za oblikovanje spletnih strani in spremembo 
načina komunikacije države s podjetji, organizacijami in posamezniki [1]. 
 
Področje javne uprave spada pod Ministrstvo za javno upravo, katerega cilj je 
zagotavljanje zanesljivega, razpoložljivega in nemotenega delovanja 
informacijske infrastrukture in informacijskih sistemov za javno upravo. V okviru 
skupine projektov se izvajajo investicije, razvoj in vzdrževanje obratovalnega 
okolja sistemskih prostorov in lokacij, v katerega je umeščena centralna 
strežniška oprema in komunikacijske naprave infrastrukture državnih organov. 
Nadalje se izvajajo razvoj, upravljanje in vzdrževanje centralne informacijske 
infrastrukture, ki zajema centralno strežniško infrastrukturo podatkovnega 
centra, nadomestnega centra, infrastrukturo SI-CA, infrastrukturo e-uprave in 
spletnih mest. V okviru te skupine se izvaja lastna dejavnost Ministrstva za javno 
upravo za storitve izdajatelja digitalnih potrdil SIGEN-CA in storitve izdajatelja 
časovnih žigov SI-TSA [8]. 
 
Pri elektronskem poslovanju javne uprave ločimo aktivnosti na področju G2C 
(elektronske storitve za državljane), G2B (elektronske storitve za podjetja), G2G 
(elektronske storitve izmenjave podatkov znotraj javne uprave) ter G2E 
(elektronske storitve izmenjave za potrebe zaposlenih v javni upravi) [8]. 
 
Poslovanje države z državljani (G2C) obsega poslovanje med javno upravo in 
državljani. Osnovna ideja je poslovanje državljanov preko spletnega portala od 
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doma oziroma lokacije, ki je povezana v svetovni splet. Na ta način so informacije 
in storitve dostopnejše širšemu krogu uporabnikov javnih storitev [1]. 
 
Poslovanje države s podjetji (G2B) obsega poslovanje med javno upravo in 
pravnimi subjekti. Prav tako kot pri G2C je tudi tukaj osnovna ideja v poslovanju 
na daljavo preko spletnega portala. Poslovanje zajema različne storitve in 
informacije, ki potekajo od države k podjetjem. Poslovanje lahko poteka tudi v 
obratni smeri (B2G), kjer država preko e-nabave pridobiva dobrine in storitve od 
podjetji in si na ta način močno zniža stroške [1]. 
 
Poslovanje znotraj javne uprave (G2G) poteka med organi javne uprave. V 
večini primerov poslovanje obsega storitve in izmenjavo podatkov na podlagi 
sklenjenih sporazumov med organi. Pri poslovanju med državami pa gre za 
storitve in transakcije, ki služijo kot instrument v mednarodnih odnosih in 
diplomaciji [1]. 
 
Poslovanje javne uprave z zaposlenimi (G2E) ponuja uslužbencem javne 
uprave storitve, do katerih so upravičeni in/ali dolžni uporabljati za službene 
namene. V tem primeru se mora javna uprava obnašati kot vsako veliko podjetje, 
ki zaposluje veliko število ljudi, ti pa se običajno nahajajo na različnih lokacijah 
[1]. 
Z vidika fizičnih oseb in poslovnih subjektov, ki za svoje lastne potrebe 
uporabljajo elektronske storitve javne uprave, sta pomembna predvsem 
segmenta aktivnosti na področju poslovanja države z državljani in poslovanja 
države s podjetji. Načeloma so za celostno delovanje elektronskih storitev javne 
uprave pomembni vsi našteti segmenti, vendar z njimi uporabnik elektronskih 
storitev javne uprave nima neposrednega stika. 
3.7 Centralni avtentikacijski sistem za potrebe javne uprave 
Ministrstvo za javno upravo (MJU) od leta 2013 dalje vzpostavlja centralni 
avtentikacijski sistem za potrebe javne uprave (SI-CAS), ki bo omogočil 
poenoteno preverjanje identitete. 
SI-CAS je enotna točka za preverjanje identitet različnih subjektov (državljanov, 
poslovnih subjektov, javnih uslužbencev). Z zanesljivo avtentikacijo omogoča 
medsebojno povezovanje elektronskih identitet subjektov, ki so shranjene pri 
različnih izdajateljih identitet (ponudniki identitet) in njihovih identifikacijskih 
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atributov, ki so shranjeni v različnih repozitorijih (ponudniki atributov). Razvoj 
in vzpostavitev SI-CAS sistema upošteva tudi morebitne spremembe zakonodaje, 
ki ureja to področje tako na nacionalni kot tudi na ravni EU. V okviru EU je v 
veljavi Uredba o e-identifikaciji in skrbniških storitvah (eIDAS), ki dodatno ureja 
tudi področje identifikacije oz. avtentikacije uporabnikov. 
Eden izmed ključnih ciljev je tudi razvoj skupnih in integriranih storitev med 
vsebinskimi področji in nivoji uprave, kar pomeni razvoj e-uprave s pomočjo 
centralnih horizontalnih podpornih funkcij in storitev. Tak način naj bi omogočil 
lažji razvoj novih elektronskih storitev, čas za njihovo implementacijo bi se 
krajšal, stroški bi bili nižji, obenem pa bi bila zagotovljena večja interoperabilnost 
med institucijami in med rešitvami. Eno izmed pomembnih področij, ki jih je 
smiselno zagotavljati skozi skupne rešitve, je prav področje identifikacije in 
avtentikacije. SI-CAS je zato pomemben ukrep, ki bo pripomogel k ciljem, 
zadanim z navedenimi strateškimi dokumenti in njihovimi cilji [32, 30]. 
Primarna vloga SI-CAS je integracija funkcionalnosti preverjanja elektronskih 
identitet uporabnikov v informacijske rešitve javnega sektorja. Predstavlja 
centralni sistem za preverjanje identitet v spletnih storitvah. SI-CAS je centralni 
avtentikacijski sistem, ki poleg zanesljive in varne avtentikacije omogoča tudi 
pridobivanje atributov o avtenticiranem uporabniku storitve iz več virov. 
Omogočala bo identifikacijo z različnimi identitetami domačih in tujih 
uporabnikov oziroma domačih in tujih ponudnikov identitet. SI-CAS evidenca 
uporabnikov ne bo vsebovala identifikacijskih podatkov uporabnikov, temveč 
informacije, pri katerem ponudniku identitet ima posamezen uporabnik 
registrirano svojo elektronsko identiteto in pri katerem ponudniku atributov se 
nahajajo dodatni identifikacijski podatki oziroma atributi [32, 33]. 
 
Bistveno prednost sistema SI-CAS prikazuje slika 4. Ponudniki storitev se ne bodo 
povezovali z vsakim ponudnikom identitet in ponudnikom atributov posebej, 
temveč le s SI-CAS jedrom. SI-CAS jedro bo v procesu delovalo kot zaupanja 
vreden posrednik. Na zahtevo ponudnika storitev bo preveril identiteto 
uporabnika pri ustreznem ponudniku identitet in po potrebi pridobil dodatne 
identifikacijske atribute pri ponudniku atributov. SI-CAS bo imel v ta namen 
vzpostavljeno direktno zaupanje s ponudniki storitev, ponudniki identitet in 
ponudniki atributov. Zaupanje bo vzpostavljeno na tehnološkem in formalnem 
nivoju [32]. 
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Slika 4: Model SI-CAS sistema kot centralnega posrednika med ponudniki storitev (PS), 
ponudniki identitet (PI), ponudniki atributov (PA) in varnostno shemo (VS) [32] 
 
3.7.1. Pojmi in gradniki SI-CAS modela 
IDENTIFIKACIJA 
Nabor podatkov, ki enolično opisuje določen subjekt imenujemo identiteta ali 
istovetnost. Na podlagi identitet lahko enolično prepoznamo subjekt ter ga 
povežemo s podatki aplikacije ponudnika storitev. Nabor podatkov določenega 
subjekta obsega enolični identifikator (UID) ki ga subjektu dodeli ponudnik 
identitet ter dodatne osebne in javne podatke (atribute), ki opisujejo subjekt. 
Identifikator mora biti enoličen na nivoju ponudnika identitet in ponudnika 
storitev. Pri uporabi enoličnih identitet pri različnih ponudnikih identitet in 
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različnih ponudnikov storitev je potrebno zagotoviti enoličnost identifikatorja 
tudi na nivoju vseh ponudnikov identitet (GUID).  
SI-CAS JEDRO 
Primarne funkcije SI-CAS jedra so zagotavljanje zaupanja med ponudniki storitev 
in različnimi ponudniki identitet. Delo SI-CAS jedra obsega:  
• vzpostavitev mehanizmov in protokolov, na podlagi katerih se sprejema 
zahtevke za preverjanje identitet s strani ponudnikov storitev, 
• preverjanje identitet pri registriranih ponudnikih identitet , 
• pridobitev podatkov o avtenticiranih subjektih pri ponudnikih atributov, 
• filtriranje in posredovanje identifikacijskih podatkov ponudniku 
storitev. 
 
PONUDNIK STORITEV 
Ponudnik storitev nudi eno ali več spletnih aplikacij, do katerih imajo dostop 
končni uporabniki. S SI-CAS jedrom komunicira zaradi preverjanja identitete 
uporabnikov in pridobitve identifikacijskih podatkov. Na podlagi pridobljenih 
podatkov identificira uporabnika in mu omogoči izvajati določene storitve.  
 
PONUDNIK IDENTITET 
Ponudnik identitet je storitev, ki upravlja identitete uporabnikov, izvaja 
preverjanje identitet (avtentikacijo) ter po izvedeni avtentikaciji posreduje 
podatke o identiteti uporabnika ponudniku storitev. Ponudnik identitet je lahko 
hkrati tudi ponudnik atributov [32]. 
 
PONUDNIK ATRIBUTOV 
Ponudnik atributov je storitev, ki upravlja nabor podatkov o subjektih. Ponudnik 
atributov je lahko samostojna storitev ali pa je vzpostavljena v okviru ponudnika 
identitet [32]. 
 
VARNOSTNA SHEMA 
Varnostna shema predstavlja mehanizem za enotno prijavo uporabnikov ter 
integracijo drugih aplikacij. V varnostni shemi so za vsako integrirano aplikacijo 
opredeljeni uporabniki, njihove vloge in pravice. Glavna vloga varnostne sheme 
je nadzor dostopa do aplikacij in njihovih funkcionalnosti [34]. 
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3.4.2 Delovanje SI-CAS sistema v praksi 
Gradniki SI-CAS sistema, ki so navedeni v poglavju 3.4.1 so temelj za razvoj in 
delovanje e-uprave in so v praksi sledeči: 
 
Ponudniki storitev SI-CAS sistema so vsi upravni organi, ki državljanom nudijo 
svoje elektronske storitve v okviru javne uprave in so vključeni v SI-CAS sistem. 
Ponudniki storitev sistema SI-CAS so med drugim: 
Geodetska uprava republike Slovenije, ki skrbi za urejanje parcel, ureja naročila 
digitalnih geodetskih podatkov, vodi zahteve za vpis stavb v kataster stavb itn. 
Ministrstvo za delo, družino, socialne zadeve in enake možnosti, ki deluje na 
področju pravic iz delovnega razmerja, varnosti in zdravja pri delu, sklenitvi, 
razvezi in razveljavitvi zakonske zveze, pokojnin, registracij istospolnih 
partnerskih skupnosti, materinskega in očetovskega dopusta, priznanj 
očetovstva, pridobitve davčne številke za novorojenčka, vpisa otroka v vrtec, 
otroških dodatkov itn. 
Ministrstvo za infrastrukturo, ki skrbi za pridobitev vozniškega dovoljenja, ureja 
vloge za odjave vozil, vloge za izdajo dovoljenja za let zrakoplova itn. 
Ministrstvo za izobraževanje, znanost in šport, ki skrbi za področje vpisa v prvi 
razred osnovne šole, subvencije za šolsko prehrano, brezplačnega prevoza v 
osnovno šolo, vpisa v srednjo šolo, opravljanja splošne in poklicne mature, vpisa 
v višjo strokovno šolo, subvencije za bivanje študentov itn. 
Ministrstvo za javno upravo, ki izvaja naloge na področju anonimnih prijav 
inšpektorju za elektronski podpis, skrbi za vloge za pridobitev kvalificiranega 
digitalnega potrdila za fizične osebe, sprejema anonimne prijave kršitve 
Inšpektoratu RS za delo, prijav kršitve Zdravstvenemu inšpektoratu RS itn. 
Ministrstvo za kmetijstvo, gozdarstvo in prehrano, ki je zadolženo za vloge za vpis 
v register kmetijskih gospodarstev, za vloge za vpis podatkov o vinogradu, za 
dovoljenja za opravljanje dopolnilne dejavnosti na kmetiji itn. 
Ministrstvo za kulturo, ki skrbi za vloge za vpis v razvid medijev, za vloge za vpis 
v razvid samozaposlenih v kulturi, za status društva v javnem interesu na 
področju kulture itn. 
Ministrstvo za notranje zadeve, ki deluje na področju osebnih izkaznic, 
sprememb osebnega imena, potrdil o gospodinjski skupnosti, vlog za registracijo 
politične stranke, skrbi za prijave in odjave stalnega prebivališča, izpiskov iz 
matičnega registra o rojstvu in smrti itn. 
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Ministrstvo za obrambo, ki skrbi za vloge za prostovoljno služenje vojaškega 
roka, za vloge za zaposlitev v stalni sestavi Slovenske vojske itn. 
Ministrstvo za okolje in prostor, ki skrbi za vloge za izdajo gradbenega dovoljenja, 
zahteve za vpis stavbe v kataster stavb itn.  
Ministrstvo za pravosodje, ki je zadolženo za potrdila iz kazenske evidence, 
potrdila iz evidence kazenskih točk, vloge za brezplačno pravno pomoč itn. 
Policija, ki sprejema anonimne elektronske prijave ekstremnega nasilja, 
korupcije in nasilja v družini, sprejema vloge za seznanitev z lastnimi osebnimi 
podatki, vloge za naznanilo kaznivega dejanja policiji itn. 
Zavod za zdravstveno zavarovanje Slovenije, ki skrbi za vloge za naročilo nove 
kartice zdravstvenega zavarovanja, vloge za naročilo evropske kartice 
zdravstvenega zavarovanja itn. [35]. 
 
Ponudniki identitet SI-CAS sistema so številni repozitoriji uporabniških 
identitet, ki uporabljajo različne identifikacijske mehanizme za avtentikacijo 
uporabnikov, kot so na primer: repozitorij uporabniških imen in gesel, X.509 
digitalna potrdila izdana na pametni kartici, X.509 digitalna potrdila + geslo, 
RADIUS, LDAP imenik, Kerberos. 
Primeri ponudnikov identitet so [32]: 
• SI-CAS interna baza identitet, 
• registrirani overitelji X.509 digitalnih potrdil, 
• e-VEM baza identitet, 
• EU STORK baza identitet, 
• in drugi. 
 
SI-CAS na podlagi ponudnikov atributov lahko pridobil atribute iz sledečih 
virov [32]: 
• Centralni register prebivalstva – CRP (EMŠO, davčna številka, spol itn.), 
• Poslovni register Slovenije – PRS (naziv, naslov, davčna številka, matična 
številka itn.), 
• evidenca zavarovancev ZZZS (številka zdravstvenega zavarovanja), 
• kadrovska evidenca zaposlenih v državnih organih, 
• Varnostna shema, 
• prevajalna tabela overitelja na MPJU, 
• sistem za čezmejno avtentikacijo STORK, 
• podatki iz digitalnega potrdila. 
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Vsi zgoraj navedeni ponudniki storitev, ponudniki identitet in ponudniki 
atributov so del sistema SI-CAS v katerega je vključen državni spletni portal 
eUprava. Elektronske storitve spletnega portala eUprava so uporabnikom na 
voljo na spletnem naslovu https://e-uprava.gov.si. 
 
Uporabnik, ki želi dostopati do storitev eUprave, mora posedovati vsaj enega 
izmed veljavnih kvalificiranih digitalnih potrdil, ki je izdano fizični osebi in je 
priznano s strani eUprave (SIGEN-CA, Pošta®CA, AC NLB ali Halcom-CA). Prav 
tako mora imeti nameščeno podpisno komponento ProXSign za elektronsko 
podpisovanje dokumentov.  
 
V kolikor uporabnik še nima ustvarjenega računa na spletnem portalu eUprave, 
se mora v prvem koraku registrirati. Registracija poteka na spletni strani SI-PASS, 
kamor je uporabnik preusmerjen. Uporabnik registracijo izvede s svojim 
kvalificiranim digitalnim potrdilom, z lastnim elektronskim poštnim naslovom in 
izbranim geslom. Po uspešni registraciji uporabniškega računa, uporabnik lahko 
dostopa do svojega portala Moja eUprava tako, da se avtenticira s svojim 
kvalificiranim digitalnim potrdilom, ki ga je izbral ob registraciji. 
Postopek avtentikacije se prične, ko uporabnik preko spletnega brskalnika začne 
s prijavo na spletnih straneh javne uprave. Prijavni http zahtevek sproži proces 
Shibboleth, ki teče v ozadju. Shibboleth storitev je odprtokodni produkt, ki 
omogoča enostavno integracijo SAML avtentikacije v že obstoječe spletne 
storitve. Podpira izredno širok nabor operacijskih sistemov, spletnih in 
aplikacijskih strežnikov ter spletnih tehnologij. SAML je odprt standard za 
avtentikacijo in avtorizacijo med ponudniki storitev in ponudniki identitet. V 
prijavnem procesu se sestavi SAML avtentikacijski zahtevek, ki je s 
preusmeritvijo preko uporabnikovega brskalnika prenešen na jedrni strežnik SI-
CAS. Jedrni strežnik SI-CAS preko ponudnika identitet avtenticira uporabnika in 
pridobi zahtevane atribute o uporabniku. Nato Shibboleth proces sestavi SAML 
avtentikacijski odgovor, ki ga preko preusmeritve uporabnikovega brskalnika 
prenese na strežnik ponudnika storitev. Tam preveri podatke v odgovoru in 
posreduje zahtevek aplikaciji ponudnika storitev [33] (slika 5).  
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Slika 5: Gradniki sistema SI-CAS ter povezava z uporabnikom 
V procesu avtentikacije uporabnika, strežnik ponudnika storitev in jedrni 
strežnik SI-CAS nikoli ne komunicirata neposredno, ampak vedno preko 
preusmeritev uporabnikovega brskalnika. Podatki o uporabniku storitve in 
ponudniku storitev se prenašajo v parametrih https SAML sporočil. Strežnik 
ponudnika storitev in jedrni strežnik SI-CAS neposredno izmenjujeta le 
metapodatke potrebne za delovanje sistema. Varnost in konsistentnost podatkov 
je zagotovljena z uporabo varnih (https) protokolov ter kriptiranih in podpisanih 
SAML sporočil [33]. 
3.8 Pregled stanja elektronskih storitev javne uprave RS 
Javna uprava Republike Slovenije pri vzpostavljanju elektronskih storitev v veliki 
meri sledi evropskim priporočilom. Dober primer uspešnega sodelovanja in 
porabe sredstev Evropskega socialnega sklada v okviru učinkovite in uspešne 
javne uprave je spletni portal za podjetja in podjetnike e-Vem. Spletni portal 
deluje v okviru vzpostavitve enotne kontaktne točke na evropski ravni in 
pravnim osebam omogoča elektronsko poslovanje pri določenih postopkih po 
načelu: razmišljam, začenjam, poslujem, zapiram. Veliko število elektronskih 
storitev javna uprava zagotavlja na tem portalu, a še vedno ostaja kar nekaj 
elektronskih storitev, ki jih ne vključuje in jih najdemo na drugih spletnih 
portalih, kot npr: eDavki, eProstor itn. 
strežnik ponudnika storitev 
jedrni strežnik SI-CAS SI-CAS 
 
 
PS 
 
 
ponudniki identitet 
 
ponudniki atributov 
PI 
 
PA 
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Tudi na področju delovanja elektronskih storitev javne uprave Republike 
Slovenije za fizične osebe je opaziti napredek. Državljanom je na voljo spletni 
portal eUprava, ki v posodobljeni različici od leta 2015 dalje deluje na SI-CAS 
sistemu. Spletni portal eUprava vsakemu uporabniku omogoča pregled nad 
nekaterimi podatki, ki jih o njem hrani država. Trenutno so na voljo podatki iz 
centralnega registra prebivalstva, registra vozil in listin, registra pogrešanih 
dokumentov in registra nepremičnin. eUprava trenutno omogoča omejeno 
število elektronskih storitev, ki so na razpolago državljanom. Tako lahko 
uporabnik na spletnem portalu eUprava na primer odda vlogo za otroški dodatek 
ali državno štipendijo, spremeni prebivališče, podaljša prometno dovoljenje, 
pridobi izpis kazenskih točk ali potrdilo iz gospodinjske evidence itn. Za večino 
ostalih storitev, ki jih ni možno urediti prek eUprave, pa je na voljo opis postopka 
[38 a]. 
 
Kljub navidezno urejenemu sistemu e-uprave, je še vedno preveč vstopnih točk 
in preusmeritev med različnimi storitvami.  
 
Primeri nekaterih spletnih strani javne uprave z različnimi vhodnimi točkami: 
• Spletni portal eUprava je državni spletni portal Republike Slovenije za 
državljane in elektronska vstopna točka za različne storitve, ki jih 
opravljajo pri državnih organih ali organih javne uprave. https://e-
uprava.gov.si/. 
• Spletni portal eDavki so varna in papirnemu poslovanju popolnoma 
enakovredna storitev v elektronskem mediju na spletu. Uporabniku 
omogočajo udobno, preprosto in varno elektronsko izpolnjevanje ter 
oddajanje davčnih obrazcev. https://edavki.durs.si/. 
• Spletni portal e-Vem poslovnim subjektom nudi informacije o pogojih 
poslovanja v Sloveniji in elektronsko podprte postopke, ki so povezani z 
ustanovitvijo podjetja in z začetkom poslovanja. https://evem.gov.si/. 
• Spletni portal Centralnega registra prebivalstva omogoča 
uporabnikom vpogled v lastne osebne podatke, pooblaščenim 
uporabnikom pa tudi pridobivanje podatkov o posameznikih, do katerih 
so upravičeni na podlagi zakona. https://ecrp.gov.si/. 
• Spletni portal eProstor je namenjen različnim storitvam nad podatki 
geodetske službe. Uporabnikom omogoča javni vpogled v podatke o 
nepremičninah in v evidenco trga nepremičnin ter pregled ter spreminjaje 
podatkov o svojih nepremičninah. Poslovnim subjektom omogoča vpogled 
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in iskanje po podatkih zemljiškega katastra, katastra stavb, registra 
prostorskih enot z ulicami in hišnimi številkami, evidence trga 
nepremičnin, geodetskih točk, zemljepisnih imen, zbirnega katastra 
gospodarske javne infrastrukture ter načrtov in kart v digitalni obliki. 
http://www.e-prostor.gov.si/. 
 
E-uprava uporabnikom pri elektronskih storitvah ne nudi dovolj možnosti pri 
izbiri elektronskih identitet. Uporabniki lahko poslujejo samo z veljavnim 
digitalnim potrdilom, ki ga imajo shranjenega na pametnem mediju ali v hrambi 
digitalnih potrdil spletnega brskalnika. 
3.9 Elektronske storitve v Evropski uniji 
Javne uprave evropskih držav se na področju elektronskih storitev soočajo s 
številnimi izzivi. Vedno večja mobilnost državljanov in potreba po čezmejnem 
poslovanju od vlad zahteva konkretne spremembe v razmišljanju tako na 
nacionalnem kot evropskem nivoju. Odgovorni se vedno bolj zavedajo, da so 
spremembe v načinu izvajanja njihovih storitev neizogibne. Če želijo izkoristiti 
celoten potencial enotnega evropskega trga, je nujno potrebno zmanjšati 
administrativne ovire, ki zavirajo poslovanje. Spremembe in napredek v 
elektronskem poslovanju javnih uprav so v veliki meri posledica številnih 
evropskih akcijskih načrtov in projektov, kot so: e-CODEX, epSOS, STORK, STORK 
2.0, SPOCS, PEPPOL itn. Eden izmed večjih in pomembnejših projektov je projekt 
e-SENS, katerega cilj je razviti infrastrukturo za interoperabilne javne storitve na 
področju Evrope. Za doseganje cilja se projekt osredotoča na tri poglavitne 
segmente: povečati število čezmejnih elektronskih storitev, povečati odstotek 
uporabnikov elektronskih storitev med državljani in povečati odstotek 
uporabnikov elektronskih storitev v podjetjih [29]. 
 
Direktiva EU 2006/123/ES o storitvah na notranjem trgu (Storitvena direktiva) 
in Direktiva EU 2005/36/ES o priznavanju poklicnih kvalifikacij predstavljata 
velik korak naprej pri zagotavljanju svobode ustanavljanja podjetij, čezmejnega 
opravljanja storitev in vzajemnega priznavanja poklicnih kvalifikacij med 
državami članicami. Ena pomembnejših zahtev obeh direktiv se nanaša na 
vzpostavitev enotne kontaktne točke (EKT), ki jo morajo izpolniti vse države 
članice, tako za domače kot tudi za tuje ponudnike, za opravljanje dejavnosti 
oziroma storitev ter priznavanje poklicnih kvalifikacij. Preko EKT bodo državljani 
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EU v posamezni državi članici dobili vse informacije, ki jih potrebujejo za vstop 
na njen trg (npr. informacija o postopku pridobitve obrtnega dovoljenja, 
informacija o postopku pridobitve turistične licence ipd.) in imeli tudi možnost, 
da preko te točke in elektronskih storitev pridobijo dovoljenje na daljavo. Zahteva 
za čezmejno opravljanje storitev v praksi predstavlja celo vrsto različnih izzivov, 
ki jih države članice skupaj z Evropsko komisijo rešujejo v okviru različnih 
aktivnosti na podlagi strateških dokumentih za razvoj e-uprave na ravni EU [36]. 
 
Nacionalne enotne kontaktne točke so spletni portali elektronskih storitev javnih 
uprav držav Evropske unije in so namenjeni podjetnikom v storitvenem sektorju. 
Enotne kontaktne točke so del evropske mreže EUGO. Na spletnem naslovu 
http://ec.europa.eu/internal_market/eu-go/ so na voljo spletne povezave do 
enotnih kontaktnih točk vseh 28 držav članic Evropske unije. Med njimi je tudi 
spletni portal slovenske javne uprave e-VEM, kjer lahko pridobimo informacije o 
pogojih poslovanja v Sloveniji ali pa izvedemo elektronsko podprte postopke, ki 
so povezani z ustanovitvijo podjetja in z začetkom poslovanja [37 b].  
 
Na podlagi direktive EU 2006/123/ES, ki od leta 2009 velja za vse članice 
Evropske unije, skušajo države EU odpraviti pravne in administrativne ovire, ki 
otežujejo vzpostavitev enotnega evropskega trga. Na poti do zastavljenega cilja, 
se države s številnimi težavami spopadajo na različne načine. Nekatere bolj, 
druge manj uspešno. Po podatkih poročila Evropske komisije, objavljenega v 
juniju 2015 [37 d], so razvidna velika odstopanja v razvitosti elektronskih 
storitev med članicami EU. Po številu vseh dosegljivih elektronskih storitev za 
podjetja preko EKT se med najuspešnejše države uvrščajo Malta, Portugalska, 
Španija in Estonija. Slovenija se na tej lestvici, z manj kot 50 % vseh razpoložljivih 
elektronskih storitev, uvršča v spodnjo polovico lestvice (slika 6).  
 
Grafikon na sliki 6, med drugim, prikazuje koliko odstotkov storitev javnih uprav 
v državah Evropske unije je dosegljivih v elektronski obliki. Čeprav to ni merilo 
kakovosti elektronskih storitev, so podatki dober pokazatelj učinkovitega 
sodelovanja proaktivnega sektorja informacijskih tehnologij in javne uprave 
posamezne države. 
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Z različnimi barvami so prikazani sledeči podatki: 
• Temno zelena barva prikazuje odstotek vseh storitev, ki so popolnoma 
avtomatizirane. V praksi to pomeni, da uporabnik pri izvajanju storitve ne 
potrebuje dodatne interakcije z javno upravo. 
• Odstotek vseh storitev, ki so na voljo v elektronski obliki in so dosegljivi 
na spletnem portalu je prikazan z naslednjim svetlejšim odtenkom zelene. 
Elektronske storitve, ki niso na voljo preko spletnega portala, pa so 
označene z najbolj svetlo zeleno barvo. 
• Rumena in oranžna barva predstavljata odstotek dosegljivih informacij o 
storitvah, bodisi preko spletnega portala ali izven njega. 
• Rdeča barva ponazarja odstotek storitev, ki v nobenem primeru niso v 
sklopu elektronskih storitev. 
Slika 6: Razpoložljivost elektronskih storitev po državah EU [37 d]. 
Avtomatizirane spletne storitve 
Spletne informacije na portalu 
Spletne storitve na portalu 
Spletne informacije izven portala 
Spletne storitve izven portala 
Storitve niso v elektronski obliki 
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Države članice EU, ki so zajete v poročilu so sledeče: AT - Austria, BE - Belgium, BG - 
Bulgaria, CH - Switzerland, CY - Cyprus, CZ - Czech Republic, DE - Germany, DK - 
Denmark, EE - Estonia, EL - Greece, ES - Spain, FI - Finland, FR - France, HR - Croatia, HU 
- Hungary, IE - Ireland, IS - Iceland, IT - Italy, LT - Lithuania, LU - Luxembourg, LV - Latvia, 
MT - Malta, NL - Netherlands, NO - Norway, PL - Poland, PT - Portugal, RO - Romania, RS 
- Serbia, SE - Sweden, SI - Slovenia, SK – Slovakia, TR - Turkey, UK - United Kingdom. 
 
Vzor evropskim državam so lahko skandinavske države. Zgleden primer 
uporabniku prijaznih elektronskih storitev je spletni portal estonske javne 
uprave (https://www.eesti.ee/eng), kjer je na enem mestu dosegljiva večina 
elektronskih storitev za podjetja in državljane. V kombinaciji z ID-kartico, ki jo je 
Estonija uvedla leta 2002 in jo danes uporablja okoli 90 odstotkov državljanov 
Estonije, lahko uporabniki dostopajo do skoraj vseh spletnih storitev v državi ter 
do vseh informacij, ki jih država hrani o njih in jih tudi urejajo. Zgovoren podatek 
o uspešni implementaciji elektronskih storitev javne uprave je ta, da kar 70 
odstotkov Estoncev uporablja elektronske storitve javne uprave. Poleg tega pa so 
Estonci že leta 2007 kot prva država na svetu omogočili parlamentarne e-volitve 
[38 b].  
 
Primer uporabniku prijaznih elektronskih storitev predstavlja tudi norveška 
javna uprava, ki ponuja državljanom okoli 80 odstotkov storitev v elektronski 
obliki. Spletni portali Altinn (https://www.altinn.no), Skatteetaten 
(http://www.skatteetaten.no) in NAV (https://www.nav.no), ki so namenjeni 
poslovanju podjetnikov in državljanov z javno upravo ter aktivnemu iskanju 
zaposlitve državljanov, uporabljajo edinstveno centralizirano avtentikacijsko 
rešitev. Spletni portal ID-porten omogoča uporabnikom avtentikacijo z različnimi 
elektronskimi identitetami (MinID, BankID, Buypass ID, Commfides in BankID on 
mobile) (slika 7).  
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Slika 7: Primer izbire elektronske identitete za avtentikacijo na enem izmed norveških 
spletnih portalov javne uprave [Vir: https://idporten.difi.no] 
 
Na podlagi uporabljene elektronske identitete je določen varnostni nivo za 
dostop do elektronskih storitev. Določena sta dva varnostna nivoja. Prvi, s 
srednje visoko stopnjo varnosti, velja ob avtentikaciji z MinID elektronsko 
identiteto. Drugi, z najvišjo stopnjo varnosti, velja za avtentikacijo z vsemi 
ostalimi naštetimi elektronskimi identitetami. Vse metode avtentikacij temeljijo 
na dvostopenjskih rešitvah avtentikacije, bodisi s SMS-OTP ali z namensko 
napravo.  
3.9.1 Integracija elektronskih storitev članic držav EU 
Države članice Evropske unije že desetletja vlagajo velike vsote denarja za 
izgradnjo lastnih sistemov elektronskih identitet. Rešitve, ki jih uporabljajo so 
raznolike: uporabniška imena in gesla, enkratna gesla, elektronske osebne 
kartice, infrastruktura javnih ključev itn. Sprejemanje številnih različnih rešitev 
na področju elektronskih identifikacij je še otežilo možnost uporabe čezmejnega 
poslovanja. Pomanjkanje informacij o ponudnikih zaupanja vrednih identitet in 
različnih formatih elektronskih identitet ter nepoznavanje pravnih učinkov 
otežuje kakršnokoli sprejetje in uporabo tujih identitet. To je bil dovolj velik 
razlog, da sta Evropski svet in Evropska komisija problematiko uvrstila med 
prednostne naloge v pobudo i2010: Evropska družba za rast in zaposlovanje v 
Evropi. 
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Na podlagi ukrepov Evropske komisije in sveta je nastal konzorcij številnih 
evropskih držav, ki je zadolžen za izvedbo projektov na temo varnega čezmejnega 
priznavanja in uporabe elektronskih identitet. STORK in STORK 2.0 sta projekta, 
s katerima se želi državljanom EU olajšati dostop do elektronskih storitev 
različnih uprav držav članic. Pomembno je, da projekta upoštevata obstoječe 
rešitve nacionalnih elektronskih identitet. Za izvedbo čezmejnega priznavanja 
elektronskih identitet je potrebno na nacionalnem nivoju vzpostaviti oz. 
prilagoditi ustrezno informacijsko infrastrukturo nacionalnih posredniških 
strežnikov (PEPS, Pan European Proxy Service). Rešitve se preizkušajo na 
številnih različnih pilotnih projektih, kot so: Prijava v avtentikacijski sistem 
Evropske komisije – ECAS; e-vročanje; Sprememba naslova; Mobilnost 
študentov; e-bančništvo; e-zdravje itn, pri katerih sodeluje tudi Slovenija [39, 40]. 
 
Prav zaradi zahtev po delovanju notranjega trga EU je potrebno zagotoviti 
centralno storitev za ugotavljanje istovetnosti tujih subjektov, ki bodo 
avtentikacijo opravila z uporabo elektronskih identifikatorjev iz drugih držav. 
Sistem SI-CAS, ki je podrobneje opisan v poglavju 3.4, deluje na nacionalnem 
nivoju, hkrati pa upošteva pravne in strateške usmeritve ter rezultate konkretnih 
implementacij, ki so bile razvite v okviru navedenih evropskih projektov [32]. 
 
Razvoj in vključevanje projektov, kot je sistem SI-CAS, poteka na evropski ravni. 
Svet Evropske unije je 23.7.2014 sprejel uredbo o elektronski identifikaciji in 
storitvah zaupanja za elektronske transakcije na notranjem trgu (eIDAS). Uredba 
ponuja pravno podlago za medsebojno priznavanje elektronskih identitet. 
Medtem, ko pravne vidike zajema nova uredba, je tehnična in organizacijska 
interoperabilnost že zagotovljena z rezultati evropskih projektov STORK in 
STORK 2.0. Prav projekt STORK 2.0 je postavil interoperabilno platformo, s 
katero se lahko državljani pri dostopanju do elektronskih storitev avtenticirajo z 
nacionalno elektronsko identiteto. Elektronske identitete so lahko v različnih 
oblikah: elektronska pametna kartica, naprave z vsebovanim kvalificiranim 
digitalnim potrdilom, kvalificirano digitalno potrdilo shranjeno v spletnem 
brskalniku ali uporabniška imena in gesla. Ponudniki storitev lahko na podlagi 
varnostnih nivojev zahtevajo določen tip elektronskih identifikatorjev. Na primer 
pri finančnem poslovanju ali pri pridobivanju informacij, ki vsebujejo osebne 
podatke, bo zahtevan visok varnostni nivo in bodo veljale samo določene 
elektronske identitete [41]. 
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Delovanje sistema STORK 2.0 temelji na preprosti, skupni metodi avtentikacije 
uporabnikov, ki dostopajo do elektronskih storitev širom Evropske unije. 
Tovrstne storitve podpira 19 držav članic EU, med njimi tudi Slovenija. 
Uporabnik, ki dostopa do storitev, ki podpirajo čezmejno avtentikacijo v sistemu 
STORK 2.0, ima možnost uporabe takšne avtentikacije, tako da izbere svojo 
matično državo ter način avtentikacije. Ker sistem STORK 2.0 ne hrani nobenih 
podatkov o uporabnikih, je uporabnik vedno pozvan v privolitev uporabe 
njegovih osebnih podatkov za potrebe delovanja ponudnika storitev [41]. 
 
Sistem STORK je zadolžen za več osnovnih funkcij, kot so pridobivanje 
elektronskih identitet uporabnikov ter z njimi povezanih atributov ter prenos teh 
atributov do ponudnika storitev. Za delovanje storitev v sistemu STORK skrbijo 
tako imenovani nacionalni posredniški strežniki PEPS ali pa posebna programska 
oprema. Države članice EU se lahko svobodno odločijo, kater pristop delovanja 
bodo izbrale. Vsak PEPS strežnik postane del centralizirane evropske 
infrastrukture, ki se uporablja za povezavo nacionalnih identitet [42]. 
 
Poenostavljen primer delovanja čezmejne elektronske avtentikacije uporabnika 
na podlagi sistema STORK prikazuje slika 8. 
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Slika 8: Delovanje sistema STORK pri uporabi čezmejnih elektronskih storitev. 
1. uporabnik obišče spletno stran tujega ponudnika storitev, 2. ponudnik storitev pošlje 
SAML zahtevek za avtentikacijo na strežnik PEPS-B, 3. PEPS-B pošlje SAML zahtevek na 
PEPS-A, 4. PEPS-A ponudniku identitet pošlje zahtevek za avtentikacijo uporabnika, 5. 
Ponudnik identitet z uporabnikom izvede avtentikacijo, 6. po uspešni avtentikaciji 
ponudnik identitet na PEPS-A vrne ustrezen odgovor, 7. PEPS-A pošlje SAML odgovor z 
vsemi potrebnimi atributi o uporabniku na PEPS-B, 8. PEPS-B pošlje SAML odgovor 
ponudniku storitve, 9. ponudnik storitve omogoči dostop do elektronske storitve, do 
katere je uporabnik želel dostopati. 
 
Postopek čezmejne avtentikacije uporabnika, ki poskuša dostopati do 
elektronske storitve ponudnika storitev iz druge države članice EU, je opisan v 
naslednjih točkah in shematično predstavljen na sliki 8. Obe državi, članici EU, sta 
vključeni v sistem STORK in uporabljata sistem s strežniki PEPS. Strežnik PEPS, 
ki se nahaja v državi, od koder prihaja uporabnik, smo poimenovali PEPS-A. 
Strežnik v tuji državi, kjer se nahaja tudi ponudnik storitev, smo poimenovali 
PEPS-B [42]. 
 
1. Uporabnik obišče spletno stran ponudnika storitev, ki se nahaja v tuji 
državi.  
ponudnik 
storitev 
ponudnik 
identitet 
PEPS-A PEPS-B 
uporabnik 
Članica EU A Članica EU B 
3 
4 
2 
7 
8 
1 
5 
6 
9 
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2. Ponudnik storitev preko uporabnikovega brskalnika pošlje SAML 
zahtevek za avtentikacijo na strežnik PEPS-B, ki se nahaja v isti državi kot 
ponudnik storitev. 
3. Ponudnik storitev ali PEPS-B uporabniku ponudi v spletnem brskalniku 
možnost izbire iz katere države članice EU prihaja. Na podlagi tega 
podatka je uporabnik preusmerjen na nacionalni PEPS-A, PEPS-B pa 
pošlje SAML zahtevek na PEPS-A. 
4. PEPS-A nato izbere ustreznega ponudnika identitet in mu pošlje zahtevek 
za avtentikacijo uporabnika. 
5. Ponudnik identitet z uporabnikom izvede avtentikacijo. 
6. Na podlagi uspešne avtentikacije ponudnik identitet na PEPS-A vrne 
ustrezen odgovor. 
7. Ko PEPS-A pridobi vse potrebne podatke, mora od uporabnika pridobiti 
soglasje, da lahko pridobljene podatke posreduje naprej. Po potrditvi 
PEPS-A pošlje SAML odgovor z vsemi potrebnimi atributi o uporabniku na 
PEPS-B. 
8. PEPS-B pošlje SAML odgovor ponudniku storitve. 
9. Ko ponudnik storitve prejme odgovor, uporabniku omogoči dostop do 
željene elektronske storitve. 
 
Glavne prednosti sistema STORK so predvsem sledeče [42]:  
• uporabniki lahko pri dostopanju do elektronskih storitev tujih 
ponudnikov storitev uporabljajo svoje nacionalne elektronske identitete, 
• atributov uporabnikov so pridobljeni avtomatsko, kar pomeni, da 
uporabniku ni potrebno dodatno vnašati zahtevanih podatkov, hkrati pa 
ne more uporabiti lažnih podatkov, 
• visoko prilagodljiva infrastruktura sistema STORK omogoča ponudnikom 
storitev in identitet enostavno povezavo s ponudniki drugih članic EU. 
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4  Pomanjkljivosti elektronskih storitev javne uprave 
RS 
Sporočilo Evropske komisije iz leta 2015, ki so ga podali v Strategiji za enotni 
digitalni trg za Evropo, je jasno: "povečanje uporabe digitalnih tehnologij in 
spletnih storitev bi moralo postati horizontalna politika, ki bi zajemala tako 
gospodarski kot javni sektor." (Jean-Claude Juncker, [43]). V sporočilu je med 
drugim zapisano, da so kontaktne točke med javnimi organi in državljani oziroma 
podjetji še vedno neenotne in nepopolne. Najnovejši akcijski načrt za e-upravo 
2016-2020 vsebuje različne ukrepe za vzpostavitev enotnega digitalnega 
spletnega portala. Med drugim posega na področje povezovanja poslovnih 
registrov, razširitve in povezovanja evropskih in nacionalnih spletnih portalov in 
popolnega prehoda na e-upravne storitve. Predlaga uvajanje načela "samo 
enkrat", ko javne uprave brez ponovnega zahtevka uporabijo informacije o 
državljanu ali podjetjih, ki jih že imajo [43]. 
 
Akcijski načrti ter začrtane metode in projekti na področju elektronskih storitev 
javne uprave, ki jih izvaja Ministrstvo za javno upravo RS, v veliki meri sledijo 
evropski strategiji in so na dobri poti, da elektronske storitve javne uprave 
približajo uporabnikom. Ključnih dejavnikov, kot so enostavnost uporabe 
elektronskih storitev, zadostno število kakovostnih, zanesljivih in varnih storitev, 
ki bi bile dosegljive iz različnih komunikacijskih kanalov, pa še vedno 
primanjkuje. Na vseh naštetih področjih je zagotovo še veliko manevrskega 
prostora, s katerim bi državljanom, tujcem, poslovnim subjektom in ne nazadnje 
tudi samim uslužbencem javne uprave olajšali elektronsko poslovanje z javno 
upravo. Z nadaljnjimi izboljšavami bi lahko elektronske storitve v javni upravi 
postale kakovostnejše in uporabniku bolj prijazne, s čimer bi se povečal krog 
uporabnikov in okrepilo zaupanje v elektronsko poslovanje pri državljanih. 
Odstotek uporabnikov elektronskih storitev javne uprave je za evropske razmere 
zaskrbljujoč. Po zadnjih podatkih Ministrstva za javno upravo uporablja 
elektronske storitve javne uprave okoli 18 odstotkov državljanov, v prenovljen 
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spletni portal eUprava pa se je v šestih mesecih od delovanja registriralo okoli 19 
tisoč uporabnikov [38 a]. 
4.1 Ocena kakovosti elektronskih storitev javne uprave 
S stalnim tehnološkim razvojem se javne uprave širom sveta nenehno soočajo z 
izzivom, kako zagotoviti učinkovite, uspešne in ekonomsko vzdržne elektronske 
storitve. Elektronske storitve javne uprave predstavljajo vez med državljani in 
podjetji ter službami javnih organov. Državljani smo vedno bolj zahtevni in od 
javne uprave pričakujemo kakovostne elektronske storitve. Samo sposobnost 
merjenja in analiziranja kakovosti elektronskih storitev javnim upravam 
omogoča razvoj strategije za izboljšanje kakovosti ponujenih storitev in poveča 
stopnjo zadovoljstva uporabnikov [44]. 
 
Merjenje kakovosti storitev zahteva drugačne pristope kot jih uporabljamo pri 
merjenju kakovosti izdelkov. Največji pokazatelj kakovosti storitev je 
uporabnikovo zadovoljstvo, zato je ta dimenzija upoštevana v številnih modelih, 
ki ocenjujejo kakovost storitev. Že leta 1988 je skupina ameriških avtorjev; 
Parasuraman, Zeithaml, Berry, razvila model za oceno kakovosti storitev 
SERVQUAL. Model je bil temelj mnogim kasneje razvitim modelom za oceno 
kakovosti storitev [45]. 
 
Papadomichelaki in Mentzas [46] sta v raziskavi zasnovani na modelu merjenja 
kvalitete storitev e-uprave (e-GovQual) izpostavila naslednja področja, na katera 
se je potrebno osredotočiti: zanesljivost, učinkovitost, podporo državljanom, in 
zaupanje. Sá s soavtorji [47] so preučili različne modele za zagotavljanje 
kakovosti elektronskih storitev in sicer v treh sklopih. Ločili so med modeli ki se 
uporabljajo za zagotavljanje kakovosti storitev, elektronskih storitev in 
elektronskih storitev e-uprave. Kljub različnim modelom, so izpostavili skupna 
merila, med drugimi: varnost, zanesljivost, informiranost, enostavnost in 
razpoložljivost. 
 
Izmed številnih študij različnih avtorjev je metoda avtorja Hiena edina, ki poleg 
kakovosti storitev in kakovosti informacij, upošteva tudi interne procese v smislu 
kakovosti organizacije. Hienova metoda opisuje, da je za oceno kakovosti 
elektronskih storitev potrebno oceniti: kakovost storitev, kakovost informacij in 
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kakovost organizacije. Njegov teoretični model temelji na osmih pojmih, ki so 
postavljeni v omenjene tri skupine [47]. 
 
V prvi skupini "kakovost storitev" so uvrščeni pojmi:  
• zanesljivost: definira sposobnost organizacije, da opravlja elektronske 
storitve v natančnem in zaupanja vrednem načinu; 
• komunikacija: definira sposobnost zagotavljanja dostopa do 
elektronskih storitev na enostaven način po različnih komunikacijskih 
kanalih; 
• odzivnost: definira sposobnost organizacije, da svojim uporabnikom 
nudi hitre in učinkovite elektronske storitve. 
V drugi skupini "kakovost informacij" so uvrščeni pojmi: 
• enostavnost uporabe: definira razumevanje vsebine in razporeditve 
spletne strani, kjer so na voljo elektronske storitve; 
• vsebina: definira količino, kakovost, natančnost in personifikacijo 
informacij; 
• zaupanje in varnost: definira uporabnikovo zaupanje v celoten proces 
uporabe storitev in varnostne nivoje, ki zagotavljajo varno uporabo 
elektronskih storitev ter ščitijo uporabnikove osebne podatke. 
V tretji skupini "kakovost organizacije" so uvrščeni pojmi: 
• e-uprava: definira sposobnost upravljanja e-uprave. Z uporabo 
razpoložljivih računalniških tehnologij je potrebno spodbujati 
uporabnike, da sodelujejo pri izboljšanju podajanja informacij in 
storitev. Sposobnost ocenjevanja ravni zadovoljstva uporabnikov se 
odraža v bolj odgovorni, pregledni in učinkoviti e-upravi; 
• direktor informacijske tehnologije (CIO, Chief information officer): 
definira vplive in dejanja oseb na izvršilnih položajih, ki so lahko ključni 
dejavnik pri kakovosti storitev. 
 
V želji po kakovostnejših elektronskih storitvah javne uprave, sem izhajal iz 
ključnih elementov, ki jih upoštevajo modeli za oceno kakovosti elektronskih 
storitev. Izpostavil sem dva bistvena problema, ki sta vpeta v večino zgoraj 
naštetih dejavnikov. To sta razpršenost in varnost elektronskih storitev. 
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4.2 Razpršenost elektronskih storitev javne uprave  
Želja po skupni vstopni točki, ki bi uporabnikom omogočala dostop do vseh 
storitev e-uprave na enem mestu, do neke mere uresničujeta državna spletna 
portala eUprava in e-Vem. Realnost je žal takšna, da je še vedno preveč 
elektronskih storitev javne uprave delujočih izven omenjenih dveh državnih 
spletnih portalov. 
 
Če pogledamo celoten nabor spletnih storitev javne uprave, je trenutno stanje v 
Sloveniji takšno, da so spletna mesta ministrstev, vladnih služb, upravnih enot in 
večine ostalih upravnih organov na skupni tehnični platformi in so vizualno 
povezana.  
Večina informacij javne uprave je objavljena na več mestih, saj upravni organi na 
spletu komunicirajo tako prek svojih predstavitvenih spletnih mest kot tudi prek 
državnih ter različnih medresorskih spletnih portalov. Tovrstna razdrobljenost 
informacij in njihovo podvajanje vodi v primere napačnih in nekonsistentnih 
objav. Takšno stanje niža verodostojnost spletnih mest, uporabnike pa odvračajo 
od uporabe spletnih storitev [23]. 
 
Številne elektronske storitve, ki jih zagotavlja javna uprava so državljanom na 
razpolago na različnih spletnih portalih. Večinoma morajo uporabniki za dostop 
do njihovih storitev opraviti avtentikacijo za vsako storitev posebej, saj imajo 
spletni portali ločene dostopne točke in med seboj nepovezane baze identitet. V 
nekaterih primerih so storitve med seboj povezane ali pa samo preusmerjene na 
spletne strani drugih portalov. Tako je uporabnik prepuščen preusmeritvam in 
iskanju informacij med različnimi portali, namesto da bi na enem mestu, 
skupnem spletnem portalu javne uprave, svoja opravila izvedel na hiter, 
enostaven in varen način. 
4.3 Varnostne pomanjkljivosti pri dostopu do elektronskih 
storitev javne uprave 
V času številnih elektronskih storitev postaja njihova varnost vedno bolj 
pomembna komponenta elektronskega poslovanja. Cilj ponudnikov elektronskih 
storitev je zagotovo ponuditi uporabniku kakovostne elektronske storitve. Te 
morajo biti varne ter uporabniku razumljive in dostopne kadarkoli in kjerkoli. 
  
  
57 
Danes v elektronskem poslovanju, pri najvišji stopnji varnosti, digitalna potrdila 
predstavljajo temelj varnega poslovanja. Digitalna potrdila omogočajo 
preverjanje istovetnosti in avtorizacije uporabnikov, hkrati pa zagotavljajo 
zaupnost in verodostojnost lastništva podatkov. Tudi na spletnem portalu 
eUprava uporabniki lahko poslujejo z javno upravo le v primeru veljavnega 
digitalnega potrdila. Uporabnik na podlagi svojega digitalnega potrdila lahko 
dostopa do razpoložljivih spletnih storitev javne uprave ter do večine informacij, 
ki jih država hrani o njem. Takšen varnostni pristop, kjer se uporabnik lahko 
avtenticira samo z digitalnim potrdilom, je po eni strani do uporabnikov 
neprijazen, saj jih omejuje in jim ne omogoča uporabe elektronskih storitev iz 
različnih komunikacijskih kanalov, po drugi strani pa je zaradi varnostnih 
pomanjkljivosti vprašljiv. Prav varnostne pomanjkljivosti pri uporabi 
elektronskih identitet so tisti dejavnik, zaradi katerega bi bilo smiselno 
razmišljati o nadgradnjah varnostnih nivojev oziroma o novih pristopih varnosti.  
 
V Sloveniji se načeloma uporabljajo tako kvalificirana digitalna potrdila na 
napravah za varno tvorjenje podpisa kot kvalificirana potrdila shranjena v 
shrambi brskalnika. Kljub temu pa je potrebno poudariti, da trenutno veliko 
večino izdanih kvalificiranih potrdil predstavljajo slednja, torej potrdila, ki so 
shranjena v shrambi brskalnika. Kvalificirana potrdila na napravah za varno 
tvorjenje podpisa sicer ponujajo domala vsi overitelji, vendar se uporabniki zanje 
iz različnih razlogov (višja cena potrdila in nepoznavanje prednosti) ne odločajo 
pogosto. Shranjevanje digitalnih potrdil v shrambi digitalnih potrdil spletnega 
brskalnika z varnostnega vidika ni najbolj primeren način hrambe potrdil, saj je 
v shrambi brskalnika shranjen tudi zasebni ključ uporabniškega potrdila. Poleg 
tega pa uporabniki prepogosto shrambe potrdil nimajo zaščitenih z geslom ter 
niti ne vedo koliko različic potrdila imajo in kje jih hranijo. Možnost uporabe 
digitalnih potrdil brez zaščite z geslom je bistvena varnostna pomanjkljivost, saj 
uporabniku omogoča enostopenjsko avtentikacijo [19]. 
 
Naslednja varnostna težava so zlonamerne programske kode, ki lahko 
neprevidnemu uporabniku prevzamejo nadzor nad njegovim potrdilom v 
spletnem brskalniku [19]. 
Dejstvo je, da je kraja identitete v elektronskem svetu v porastu [48, 49]. Prav 
tako lahko zasledimo vedno večjo zaskrbljenost uporabnikov interneta v EU. 
Rezultati raziskave Eurobarometer o kibernetski varnosti, objavljene februarja 
2015, kažejo zelo veliko zaskrbljenost zaradi spletnega kriminala. Kar 85 
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odstotkov anketirancev je namreč prepričanih, da se je tveganje, da postanejo 
žrtev spletnega kriminala povečalo. Anketiranci so, glede na raziskavo prejšnjega 
leta, precej bolj zaskrbljeni glede posameznih vrst kibernetske kriminalitete, kot 
so kraja identitete, vdor v račun elektronske pošte ali družabnega medija, kraja 
bančnih podatkov ali spletne bančne goljufije, so sporočili iz Evropske komisije 
[50]. 
 
Tudi razpršenost elektronskih storitev, ki je opisana v poglavju 4.2, je lahko 
razlog za varnostno pomanjkljivost, saj uporabnika sili k vsakokratni 
avtentikaciji z različnih vstopnih točk spletnih storitev in ga obremenjuje s 
številnimi različnimi gesli. 
 
Nenazadnje lahko med varnostne pomanjkljivosti štejemo tudi omejevanje 
uporabe mobilnih naprav, ki nimajo možnosti uporabe digitalnega potrdila. 
Zaradi okorne varnostne politike, so uporabniki s takšnimi napravami 
diskriminirani. 
 
Podrobnejša raziskava Eurostata, ki se nanaša le na uporabo elektronskih 
storitev javne uprave, razkriva razloge, zakaj slovenski uporabniki izpolnjenih 
obrazcev oz. vlog ne pošiljajo elektronsko. Rezultati kažejo, da je pri nas 
razmeroma visok (glede na EU) delež tistih, ki dvomijo o varnosti takega 
pošiljanja oz. bolj zaupajo papirni obliki vloge ali celo osebnemu obisku [51]. 
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5  Možnosti in predlogi izboljšav elektronskih storitev 
javne uprave RS 
Cilj izboljšav elektronskih storitev javne uprave je prijazen sistem, ki bi 
uporabnikom zagotavljal kakovostne elektronske storitve. Pri iskanju izboljšav 
sem se osredotočil predvsem na rešitve, ki bi povečale varnost in zaupanje v 
elektronske storitve, izboljšale uporabniško izkušnjo ter posledično povečale 
število uporabnikov e-uprave. 
5.1 Integracija elektronskih storitev javne uprave RS 
Z združitvijo elektronskih storitev javne uprave bi zadostili številnim 
dejavnikom, ki doprinesejo h kakovosti elektronskih storitev. Vzpostavljen 
sistem SI-CAS je odlična platforma, ki omogoča integracijo elektronskih storitev 
javne uprave. S poenotenim uporabniškim vmesnikom bi postala uporaba 
enostavnejša, povečala bi se zanesljivost in odzivnost elektronskih storitev, saj 
bi storitve delovale v natančnem in zaupanja vrednem načinu, uporabnik pa bi 
lahko do njih dostopal hitro in učinkovito. Sistem SI-CAS bi s premišljeno izbiro 
varnostnih nivojev povečal varnost in zaupanje elektronskih storitev. 
 
Vključitev vseh storitev e-uprave v sistem SI-CAS bi uporabniku zagotovila 
skupno dostopno točko vseh elektronskih storitev javne uprave, kjer bi s 
sistemom enkratne prijave (SSO, ang. Single Sign On) dostopal do celotnega 
nabora storitev določenega varnostnega nivoja. Poleg tega pa bi javna uprava, 
zaradi skupnega upravljanja in uporabe skupne infrastrukture, prihranila čas in 
denar. 
5.2 Varnostni nivoji 
E-uprava omogoča uporabniku različne možnosti uporabe elektronskih storitev. 
Omogoča mu dostop do dokumentov informativnega značaja in vpogled v stanje 
njegovih osebnih podatkov, ki jih država hrani o njem. Poleg tega pa uporabnik 
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lahko storitve uporablja tudi bolj interaktivno, kjer lahko dokumente ureja, 
digitalno podpisuje in si jih z državo izmenjuje. V obstoječem sistemu e-uprave 
uporabnik lahko dostopa do vseh elektronskih storitev samo z uporabo 
digitalnega potrdila, ki ga ima shranjenega v hrambi spletnega brskalnika ali na 
pametnem mediju. 
Uporabniki elektronskih storitev javne uprave želimo velikokrat zgolj pridobiti 
vpogled v informacije, ki jih država hrani o nas ali pregledati dokumente in 
postopke, ki so v teku. V takšnih primerih je uporaba digitalnega potrdila 
nepotrebna. Zadostovala bi uporaba osnovnih varnostnih pravil in prijava z 
identitetami nižjih nivojev, na primer avtentikacija z uporabniškim imenom in 
geslom ali z različnimi računi družabnih omrežij. V ta namen predlagam uvedbo 
dodatnega varnostnega nivoja, ki bi omogočal dostop do storitev e-uprave brez 
digitalnega potrdila. Z uvedbo dodatnega varnostnega nivoja bi omogočili 
uporabo storitev tudi uporabnikom, ki bi radi storitve javne uprave uporabljali z 
mobilnimi napravami, kot so tablični računalniki, mobilni telefoni itn. Večina teh 
naprav namreč ne omogoča uvoza digitalnega potrdila. Možnost dostopa do 
elektronskih storitev z mobilnimi napravami bi najverjetneje povečala število 
uporabnikov elektronskih storitev javne uprave. 
 
Pri elektronskem poslovanju z javno upravo, kjer bi imeli opravka z urejanjem, 
podpisovanjem in izmenjavo uradnih podatkov, je ključnega pomena uporaba 
digitalnega potrdila, ki potrjuje uporabnikovo identiteto. V teh primerih je 
zahtevana višja varnostna stopnja, zato se mora uporabnik avtenticirati s 
kvalificiranim digitalnim potrdilom. Takšen način avtentikacije je trenutno tudi v 
veljavi za večino elektronskih storitev javne uprave. Res je, da od tu naprej 
uporabnik, ki uporablja mobilne naprave brez digitalnih potrdil, ne bi mogel 
uporabljati tovrstnih storitev. Vendar dopuščam možnost, da bi si zaradi dobre 
uporabniške izkušnje in spoznanja kaj vse lahko opravi po elektronski poti, 
priskrbel dostop z digitalnim potrdilom. 
 
Z uvedbo varnostnega nivoja, kjer zadošča avtentikacija z uporabniškim imenom 
in geslom povečamo krog potencialnih uporabnikov storitev e-uprave, hkrati pa 
znižamo varnostni nivo storitev. Kljub vpeljavi dodatnega nižjega varnostnega 
nivoja pri varnosti elektronskega poslovanja ne smemo sprejemati nikakršnih 
kompromisov. Avtentikacija samo z uporabniškim imenom in geslom je vedno 
manj primerna metoda [55], zato predlagam uvedbo dodatne dvostopenjske 
avtentikacije z enkratnim geslom (OTP). Ta bi odpravila tudi varnostno 
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pomanjkljivost pri avtentikaciji z digitalnim potrdilom, ko le-tega uporabniki 
uporabljajo brez zaščite z geslom.  
 
Poznamo različne metode delovanja OTP avtentikacij. Vse delujejo na podlagi 
matematičnega algoritma, ki generira neskončno število naključnih gesel. Vsako 
generirano geslo je uporabno samo enkrat, veljavnost gesla pa je lahko tudi 
časovno omejena. V splošnem metode z OTP avtentikacijo lahko razdelimo v dve 
skupini. V prvo skupino spadajo metode, kjer poleg strežnika potrebujemo tudi 
namensko napravo, ki je sinhronizirana s strežnikom. Z namenske naprave 
odčitamo enkratno naključno geslo, ki ga potrebujemo pri avtentikaciji. V drugo 
skupino spada metoda, ki se razlikuje od ostalih po tem, da ne potrebujemo 
dodatne namenske naprave, ki je sinhronizirana s strežnikom, ampak je ta 
naprava lahko naš mobilni telefon. Ko se želimo avtenticirati, nam strežnik po 
mobilnem omrežju pošlje enkratno naključno geslo, SMS-OTP, ki ga uporabimo 
pri avtentikaciji [56]. 
 
Dvostopenjska SMS-OTP avtentikacija je učinkovita in cenovno sprejemljiva 
metoda preverjanja istovetnosti uporabnikov. Poleg tega uporabniku nudi 
prijazen način avtentikacije, saj ima mobilni telefon vedno pri roki, na 
računalniški opremi pa ne zahteva nobenih dodatnih namestitev strojne ali 
programske opreme. Kumar Abhishek in sodelavci [52] v študiji navajajo, da 
dvostopenjska SMS-OTP avtentikacija nedvomno poveča varnost pred grožnjami 
v virtualnem svetu, zato se te metode poslužuje vedno več podjetij. 
 
Dvostopenjska SMS-OTP avtentikacija je med možnimi rešitvami, po mojem 
mnenju, najbolj primerna metoda avtentikacije, ki zagotavlja dodatno varnost 
poslovanja uporabnikov z e-upravo. Zato sem pri uvedbi novih varnostnih 
nivojev uporabil prav to metodo avtentikacije. 
5.2.1 Uvedba novih varnostnih nivojev 
Možnosti, kako narediti prijaznejšo e-upravo, ki bi uporabniku približala njene 
elektronske storitve, hkrati pa zagotovila dodatne varnostne mehanizme, je 
veliko. Vsaka še tako majhna sprememba lahko v sistem prinese ogromno 
nevšečnosti. Zato je treba biti pri uvajanju sprememb pozoren na vse štiri vidike 
e-uprave, ki so prikazani na sliki 3: tehnološkega, pravnega, organizacijskega in 
procesnega. Predlagane izboljšave temeljijo na podlagi trenutne tehnološke 
  
  
62 
infrastrukture in upoštevajo pravne vidike elektronskega poslovanja, hkrati pa 
minimalno posegajo v organizacijske in procesne dejavnike. 
 
Pri uvedbi novih varnostnih nivojev sem uporabil obstoječ spletni portal 
eUprava, ki je postavljen na sistemu SI-CAS. 
Uporabnik na začetni strani spletnega portala eUprave, do katere dostopa brez 
kakršnekoli omejitve, lahko pridobi osnovne informacije, ki jih pričakuje s strani 
javne uprave; dostopa do informacij javnega značaja in drugih pomembnih 
informacij povezanih z delovanjem javne uprave. V nadaljevanju sta opisana dva 
varnostna nivoja, ki bi izboljšala vidik komunikacije, saj bi uporabnikom 
zagotovila dostop do spletnih storitev na enostaven način po različnih 
komunikacijskih kanalih, hkrati pa bi z dodatno SMS-OTP avtentikacijo dvignila 
nivo varnosti in zaupanja v elektronske storitve javne uprave. 
 
1. V prvem varnostnem nivoju bi zadostovala avtentikacija brez 
digitalnega potrdila. Uporabnik bi se avtenticiral z uporabniškim imenom 
in geslom, ki ga je predhodno nastavil ob registraciji na spletnem portalu. 
Zaradi večje varnostne stopnje pa bi na tem nivoju vpeljali dvostopenjsko 
SMS-OTP avtentikacijo. Tako bi uporabnik dostopal do svojega profila 
eUprave in imel omogočen vpogled do svojih podatkov in informacij, ki jih 
država hrani o njem. Uporabnik bi se v tem načinu lahko tudi posvetoval z 
uradniki in jim posredoval svoja mnenja in predloge. Prvi varnostni nivo 
bi zaradi dvostopenjske avtentikacije nudil visoko varnostno zaščito, 
poleg tega pa omogočil uporabo elektronskih storitev javne uprave tudi 
uporabnikom, ki do storitev dostopajo z napravami brez digitalnih potrdil. 
 
2. Drugi varnostni nivo bi predstavljal najvišji varnostni nivo, kjer bi se 
uporabnik identificiral in avtenticiral s kvalificiranim digitalnim 
potrdilom. Tudi na tem nivoju bi se zaradi že opisanih varnostnih 
pomanjkljivosti s hrambo digitalnih potrdil vpeljala dvostopenjska SMS-
OTP avtentikacija, kar bi povečalo varnostno zaščito. Na tej varnostni 
stopnji bi imel uporabnik dostop do vseh svojih podatkov in nastavitev. 
Lahko bi pregledoval in urejal svoje podatke, pridobival in digitalno 
podpisoval dokumente, oddajal vloge itn. 
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Avtentikacijski postopek uporabnika, ki želi dostopati do spletnega portala 
eUprava, ki deluje na sistemu SI-CAS, in hkrati upošteva nove varnostne nivoje je 
prikazan na naslednjih sekvenčnih diagramih. 
 
Diagram 1 prikazuje primer dostopa uporabnika do spletnih vsebin eUprave, kjer 
zadošča avtentikacija z uporabniškim imenom in geslom ter dodatnim SMS-OTP 
geslom. Primer predstavlja prvi varnostni nivo dostopa do elektronskih storitev. 
Diagram 2 prikazuje primer dostopa uporabnika, ki je že avtenticiran v prvi 
varnostni nivo in želi dostopati do elektronskih storitev, kjer je zahtevana višja 
varnostna stopnja – uporaba digitalnega potrdila. Ker se je uporabnik že 
avtenticiral z dvostopenjsko SMS-OTP avtentikacijo, sistem od njega želi samo še 
avtentikacijo z digitalnim potrdilom. 
Diagram 3 prikazuje primer dostopa uporabnika do spletnih vsebin eUprave, kjer 
je zahtevan višji varnostni nivo. Ker uporabnik še ni avtenticiran v sistem, se 
mora prijaviti z digitalnim potrdilom in dodatnim SMS-OTP geslom. 
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Diagram 1: Dostop do spletnih vsebin ponudnika storitev, kjer zadošča prvi varnostni 
nivo.
Uporabnik Ponudnik Storitev SI-CAS 
Ponudnik 
Identitet 
SMS-OTP 
posrednik 
 
    
Zahtevek za 
avtentikacijo 
Dostop do strani 
ponudnika storitev
Zahtevek za 
avtentikacijo 
Prikaže stran za 
vnos podatkov 
Uporabnik vpiše 
up. ime in geslo 
Preveri podatke 
Pošlje status 
avtentikacije in 
zahtevane 
atribute na 
 SI-CAS Pošlje status 
avtentikacije in 
zahtevane 
atribute 
ponudniku 
storitev 
Uporabniku 
prikaže željeno 
spletno vsebino 
 
Sestavi in pošlje 
zahtevek za 
SMS-OTP Generira 
naključen SMS-
OTP in ga pošlje 
na uporabnikov 
mobilni telefon 
Uporabnik  
na mobilni 
telefon  
prejme SMS-OTP 
in ga vpiše v 
ponujeno okno  
 Preveri vpisan SMS-OTP 
Potrdi 
SMS-OTP 
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Opis posameznih korakov iz sekvenčnega diagrama 1: 
 
1. Uporabnik na spletnem portalu ponudnika storitev želi dostopati do spletnih 
vsebin kjer zadošča avtentikacija iz prvega varnostnega nivoja (uporabniško ime 
in geslo ter SMS-OTP). 
2. Za prikaz željene vsebine, ponudnik storitev potrebuje podatke o uporabniku, 
zato pošlje SAML zahtevek za avtentikacijo na SI-CAS. 
3. SI-CAS kreira nov SAML zahtevek za avtentikacijo in ga pošlje ponudniku 
identitet. 
4. Ponudnik identitet prikaže uporabniku stran za vpis avtentikacijskih podatkov 
(uporabniško ime in geslo). 
5. Uporabnik vpiše avtentikacijske podatke (uporabniško ime in geslo). 
6. Ponudnik identitet v bazi preveri ustreznost vpisanih avtentikacijskih podatkov 
in v primeru ujemanja podatkov sestavi zahtevek za enkratno naključno 
generirano geslo. 
7. Zahtevek za enkratno naključno generirano geslo pošlje SMS-OTP posredniku. 
8. SMS-OTP posrednik generira enkratno naključno geslo in ga preko mobilnega 
operaterja pošlje uporabniku na mobilni telefon. 
9. SMS-OTP posrednik pošlje ponudniku identitet odgovor o uspešnosti poslanega 
SMS sporočila. 
10. Ponudnik identitet uporabniku pošlje okno za vpis gesla, ki ga bo prejel s strani 
SMS-OTP posrednika. 
11. Uporabnik vpiše prejeto geslo, ki ga je prejel na svoj mobilni telefon s strani SMS-
OTP posrednika. 
12. Ponudnik identitet primerja vpisano geslo s strani uporabnika z geslom na strani 
SMS-OTP posrednika. 
13. V primeru ujemanja gesla SMS-OTP posrednik potrdi avtentikacijo. 
14. Ponudnik identitet po potrditvi avtentikacije s strani SMS-OTP posrednika 
sestavi SAML odgovor s potrditvijo avtentikacije. 
15. Ponudnik identitet kreirani SAML odgovor posreduje na SI-CAS. 
16. SI-CAS kreira nov SAML odgovor z vključenim statusom avtentikacije in ga 
posreduje ponudniku storitev. 
17. Ponudnik storitev na podlagi pridobljenega odgovora uporabniku omogoči 
dostop do željenih storitev. 
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Diagram 2: Dostop do spletnih vsebin ponudnika storitev, kjer je zahtevan drugi 
varnostni nivo, uporabnik pa je že avtenticiran v prvem varnostnem nivoju. 
 
Uporabnik Ponudnik Storitev SI-CAS 
Ponudnik 
Identitet 
SMS-OTP 
posrednik 
 
    
Zahtevek za 
avtentikacijo 
Dostop do vsebin 
drugega 
varnostnega nivoja
Zahtevek za 
avtentikacijo 
Prikaže stran za 
prijavo z 
digitalnim 
potrdilom Uporabnik izbere 
digitalno potrdilo 
Preveri podatke 
Pošlje status 
avtentikacije na 
 SI-CAS 
Pošlje status 
avtentikacije in 
zahtevane 
atribute 
ponudniku 
storitev 
 
Uporabniku 
prikaže željeno 
spletno vsebino 
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Opis posameznih korakov iz sekvenčnega diagrama 2: 
 
18. Uporabnik na spletnem portalu ponudnika storitev želi dostopati do storitve za 
katero je zahtevana avtentikacija iz drugega varnostnega nivoja (kvalificirano 
digitalno potrdilo in SMS-OTP). 
19. Za prikaz željene vsebine, ponudnik storitev potrebuje dodatne podatke o 
uporabniku, zato pošlje SAML zahtevek za avtentikacijo na SI-CAS. 
20. SI-CAS kreira nov SAML zahtevek za avtentikacijo in ga pošlje ponudniku 
identitet. 
21. Ponudnik identitet posreduje uporabniku stran za izbiro digitalnega potrdila. 
22. Uporabnik izbere svoje digitalno potrdilo in potrdi izbor. 
23. Ponudnik identitet v bazi preveri ustreznost obstoječih in pridobljenih 
avtentikacijskih podatkov in sestavi SAML odgovor s potrditvijo avtentikacije in 
potrebnimi atributi. Ker se je uporabnik predhodno že avtenticiral v prvem 
varnostnem nivoju, kjer je opravil SMS-OTP avtentikacijo, ponudnik identitet od 
uporabnika ne zahteva ponovne SMS-OTP avtentikacije. 
24. Ponudnik identitet kreirani SAML odgovor posreduje na SI-CAS. 
25. SI-CAS kreira nov SAML odgovor z vključenim statusom avtentikacije in ga 
posreduje ponudniku storitev. 
26. Ponudnik storitev na podlagi pridobljenega odgovora uporabniku omogoči 
dostop do željenih storitev. 
 
  
  
68 
1 
2 
3 
4 
5 
6 
7 
10 
8 
11 
Uporabniku 
prikaže okno za 
vpis SMS-OTP 
12 
13 14 
15 
16 
17 
9 
Diagram 3: Dostop do spletnih vsebin ponudnika storitev, kjer je zahtevan drugi 
varnostni nivo, uporabnik pa še ni avtenticiran.
Uporabnik Ponudnik Storitev SI-CAS 
Ponudnik 
Identitet 
SMS-OTP 
posrednik 
 
    
Zahtevek za 
avtentikacijo 
Dostop do vsebin 
drugega varnost. 
nivoja 
 
Zahtevek za 
avtentikacijo 
Prikaže stran za 
prijavo z 
digitalnim 
potrdilom 
 Uporabnik izbere digitalno potrdilo 
 
Preveri podatke 
Pošlje status 
avtentikacije in 
zahtevane 
atribute na 
 SI-CAS 
 Pošlje status avtentikacije in 
zahtevane 
atribute 
ponudniku 
storitev 
Uporabniku 
prikaže željeno 
spletno vsebino 
 
Sestavi in pošlje 
zahtevek za 
SMS-OTP Generira 
naključen SMS-
OTP in ga pošlje 
na uporabnikov 
mobilni telefon 
Uporabnik  
na mobilni 
telefon  
prejme SMS-OTP 
in ga vpiše v 
ponujeno okno  Preveri vpisan 
SMS-OTP 
Potrdi 
SMS-OTP 
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Opis posameznih korakov iz sekvenčnega diagrama 3: 
 
1. Uporabnik na spletnem portalu ponudnika storitev želi dostopati do spletnih 
vsebin kjer je zahtevana avtentikacija iz drugega varnostnega nivoja 
(kvalificirano digitalno potrdilo in SMS-OTP). 
2. Za prikaz željene vsebine, ponudnik storitev potrebuje podatke o uporabniku, 
zato pošlje SAML zahtevek za avtentikacijo na SI-CAS. 
3. SI-CAS kreira nov SAML zahtevek za avtentikacijo in ga pošlje ponudniku 
identitet. 
4. Ponudnik identitet posreduje uporabniku stran za izbiro digitalnega potrdila. 
5. Uporabnik izbere svoje digitalno potrdilo in potrdi izbor. 
6. Ponudnik identitet v bazi preveri ustreznost vpisanih avtentikacijskih podatkov 
in v primeru ujemanja podatkov sestavi zahtevek za enkratno naključno 
generirano geslo. 
7. Zahtevek za enkratno naključno generirano geslo pošlje SMS-OTP posredniku. 
8. SMS-OTP posrednik generira enkratno naključno geslo in ga preko mobilnega 
operaterja pošlje uporabniku na mobilni telefon. 
9. SMS-OTP posrednik pošlje ponudniku identitet odgovor o uspešnosti poslanega 
SMS sporočila. 
10. Ponudnik identitet uporabniku pošlje okno za vpis gesla, ki ga bo prejel s strani 
SMS-OTP posrednika. 
11. Uporabnik vpiše prejeto geslo, ki ga je prejel na svoj mobilni telefon s strani SMS-
OTP posrednika. 
12. Ponudnik identitet primerja vpisano geslo s strani uporabnika z geslom na strani 
SMS-OTP posrednika. 
13. V primeru ujemanja gesla SMS-OTP posrednik potrdi avtentikacijo. 
14. Ponudnik identitet po potrditvi avtentikacije s strani SMS-OTP posrednika 
sestavi SAML odgovor s potrditvijo avtentikacije. 
15. Ponudnik identitet kreirani SAML odgovor posreduje na SI-CAS. 
16. SI-CAS kreira nov SAML odgovor z vključenim statusom avtentikacije in ga 
posreduje ponudniku storitev. 
17. Ponudnik storitev na podlagi pridobljenega odgovora uporabniku omogoči 
dostop do željenih storitev. 
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Prikazani diagrami ne vsebujejo dodatnih poti in komunikacij s ponudniki 
atributov, ker predpostavljamo, da so ponudniki identitet hkrati tudi ponudniki 
atributov. 
V primeru dodatnih ponudnikov atributov, bi bil znotraj postopka prenos 
atributov odvisen od načina prijave oziroma od varnostnega nivoja prijave. Pri 
prijavi z identitetami nižjih nivojev (uporabniško ime in geslo) bi se posredovali 
samo neposredno dostopni atributi (ime, priimek, elektronski naslov itn). Pri 
prijavi z identitetami višjih nivojev (kvalificirano digitalno potrdilo) bi bilo 
možno pridobiti atribute tudi preko zunanjih ponudnikov atributov. 
 
Predlagan koncept varnostnih nivojev prinaša številne prednosti tako za 
ponudnike storitev oziroma javno upravo kot za uporabnike: 
• S predlaganim načinom avtentikacije bi se število uporabnikov 
elektronskih storitev javne uprave najverjetneje povečalo, saj bi zaradi 
začetnega varnostnega nivoja lahko do osnovnih storitev uporabniki 
dostopali tudi z mobilnimi napravami. Na ta način bi uporabniki prišli do 
prvega stika s poslovanjem z javno upravo, kar bi verjetno vzpodbudilo 
tudi njihovo nadaljnje poslovanje. S pravilnim pristopom in izboljšano 
uporabniško izkušnjo bi elektronske storitve postale primaren način 
poslovanja državljanov z javno upravo, posledično pa bi tako finančno kot 
časovno privarčevali vsi. 
• Dodatna varnostna komponenta (SMS-OTP) poveča verodostojnost 
lastništva, saj se mora uporabnik dodatno avtenticirati z dvostopenjsko 
avtentikacijo s pomočjo naprave, ki jo ima pod fizičnim nadzorom.  
• Dodatna dvostopenjska avtentikacija pomeni tudi možnost hitre zaznave 
zlorabe, kar v primeru avtentikacije samo z digitalnim potrdilom ni 
mogoče. To pomeni velik varnostni doprinos celotnemu sistemu 
elektronskih storitev javne uprave. Uporabnik bi v primeru zlorabe 
njegovih elektronskih identitet kaj hitro ugotovil, da je nekaj narobe, saj bi 
brez njegove interakcije pri poslovanju z javno upravo na svoj mobilni 
telefon prejel potrditveni SMS.  
• Poveča se zaupanje v elektronsko poslovanje, saj ima uporabnik, ki na svoj 
mobilni telefon prejme potrditveno enkratno SMS geslo, občutek večje 
varnosti in nadzora nad svojimi elektronskimi identitetami. 
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Podrobnejša razlaga poteka avtentikacije iz diagramov 1 in 3 v standardu 
SAML [53, 54]. 
Standard SAML temelji na formatu XML (extensible markup language), ki 
omogoča izmenjavo varnostnih informacij med različnimi elementi 
avtentikacijskega sistema. Temeljni elementi so v večini primerov uporabnik, 
ponudniki identitet in ponudniki storitev. Med njimi poteka komunikacija po 
vnaprej določenem protokolu. Najpomembnejša lastnost protokola SAML je 
možnost enkratnih prijav (SSO) uporabnikov. Ta uporabnikom omogoča dostop 
do ponudnikov storitev iz različnih domen. Zamisel delovanja je ta, da ponudnik 
identitet jamči za identiteto in atribute uporabnikov, na podlagi katerih imajo 
uporabniki omogočen dostop do različnih ponudnikov storitev. Pri izmenjavi 
informacij med elementi avtentikacijskega sistema je pomembno, da varnostne 
informacije (identitete in atributi uporabnikov) niso dostopne nepooblaščenim 
elementom, zato so šifrirane in digitalno podpisane. 
 
Izmenjavo informacij med elementi sistema SI-CAS v standardu SAML prikazuje 
diagram 4. Upoštevan je postopek avtentikacije, ki je opisan v diagramih 1 in 3 in 
temelji na dejanski prijavi uporabnika na spletni portal eUprava.  
V nadaljnjih opisih in podrobnejši razlagi posameznih korakov je v xhtml in xml 
vsebini razviden potek prehodov med posameznimi elementi sistema SI-CAS, kjer 
ima vsak izmed elementov svoje unikatno ime.  
Ponudnik storitev uporablja za komunikacijo z ostalimi elementi naslov 
https://e-uprava.gov.si/Shibboleth.sso/SAML2/POST. SI-CAS element se 
predstavlja z naslovom https://sicas.gov.si/Shibboleth.sso/SAML2/POST. 
Ponudnik identitet uporablja za komunikacijo naslov 
https://idp.gov.si/Shibboleth.sso/SAML2/POST.  
 
Elementi in atributi znotraj xhtml vsebine in xml vsebine protokola SAML, ki so 
pomembni za razumevanje izmenjave informacij med posameznimi elementi 
sistema SI-CAS so sledeči: 
• <form action="…"> vsebuje podatek komu je avtentikacijski zahtevek 
namenjen; 
• <samlp:AuthnRequest ID="…"> vsebuje unikatno oznako zahtevka in 
mora biti vsebovana v atributu odgovora " InResponseTo"; 
• <samlp:AuthnRequest IssueInstant="…"> vsebuje podatek o času 
nastanka zahtevka; 
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• <samlp:AuthnRequest <saml:Issuer>> vsebuje podatek o pošiljatelju 
avtentikacijskega zahtevka; 
• <saml2p:Response Destination="…> vsebuje podatek komu je 
avtentikacijski odgovor namenjen; 
• <saml2p:Response ID="…"> vsebuje unikatno oznako odgovora; 
• <saml2p:Response InResponseTo="…" predstavlja unikatno oznako 
zahtevka, na katerega je vezan odgovor; 
• <saml2p:Response IssueInstant="…" vsebuje podatek o času nastanka 
odgovora; 
• <saml2p:Response <saml2:Issuer>> vsebuje podatek o pošiljatelju 
avtentikacijskega odgovora. 
 
Diagram 4: komunikacija med elementi sistema SI-CAS po protokolu SAML 
 
1. "Request target resource": uporabnik želi dostopati do elektronskih storitev 
javne uprave: https://e-uprava.gov.si/moja-euprava.html, zato se izvede 
postopek avtentikacije. 
Na tem mestu ponudnik storitev preveri, če je morda uporabnik že prijavljen v 
skladu z varnostnimi zahtevami. Če so varnostne zahteve ustrezno izpolnjene, se 
izvede točka 17. V nasprotnem primeru se izvedejo v nadaljevanju opisani 
koraki. 
Uporabnik PS SI-CAS PI 
Request target resource 
Respond XML post <samlp: AuthnRequest> 
Respond XML post <samlp: AuthnRequest> 
 
Respond XML post <samlp: Response> 
 
Avtentikacija 
Respond XML post <samlp: Response> 
 
Respond requested resource 
1 
2 
3 
4 - 14 
15 
17 
16 
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2. "Respond XML post <samlp: AuthRequest>": za prikaz željene vsebine, ponudnik 
storitev potrebuje podatke o uporabniku, zato pošlje na SI-CAS zahtevek SAML 
za avtentikacijo z naslednjo XHTML vsebino, kjer je razvidna ciljna destinacija 
zahtevka: 
 
V "SAMLRequest" parametru se nahaja XML element <samlp: AuthnRequest> z 
naslednjo vsebino, kjer so jasno razvidni oznaka, čas in pošiljatelj zahtevka: 
 
3. "Respond XML post <samlp: AuthRequest>": na tem mestu SI-CAS preveri, če je 
morda uporabnik že prijavljen v skladu z varnostnimi zahtevami. Če so varnostne 
zahteve ustrezno izpolnjene, se izvede točka 16. V nasprotnem primeru se 
izvedejo v nadaljevanju opisani koraki. 
Ker SI-CAS element v tej točki nima podatkov o uporabniku, se iz navideznega 
ponudnika identitet in prejemnika zahtevkov, spremeni v navideznega 
ponudnika storitev in pošiljatelja zahtevkov. SI-CAS element kreira nov SAML 
zahtevek za avtentikacijo in ga pošlje ponudniku identitet z naslednjo XHTML 
vsebino, kjer je razvidna ciljna destinacija zahtevka: 
 
<form method="post" action="https://sicas.gov.si/Shibboleth.sso/SAML2/POST"> 
<input type="hidden" name="SAMLRequest" value="request" /> 
<input type="hidden" name="RelayState" value="token" /> 
 ... 
<input type="submit" value="Submit" /> 
</form> 
<samlp:AuthnRequest 
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 
ID="RequestID1" 
Version="2.0" 
IssueInstant="2016-08-01T09:21:59" 
AssertionConsumerServiceIndex="0"> 
<saml:Issuer>https://e-uprava.gov.si/Shibboleth.sso/SAML2/POST</saml:Issuer> 
<samlp:NameIDPolicy 
AllowCreate="true" 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"/> 
</samlp:AuthnRequest> 
<form method="post" action="https://idp.gov.si/Shibboleth.sso/SAML2/POST"> 
<input type="hidden" name="SAMLRequest" value="request" /> 
<input type="hidden" name="RelayState" value="token" /> 
... 
<input type="submit" value="Submit" /> 
</form> 
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V "SAMLRequest" parametru se nahaja XML element <samlp: AuthnRequest> z 
naslednjo vsebino, kjer so jasno razvidni oznaka, čas in pošiljatelj zahtevka: 
 
4.–14. "Avtentikacija": v točkah od 4 do 14 ponudnik identitet poskrbi za 
avtentikacijo uporabnika. Najprej si v točkah 4 in 5 izmenjata potrebne podatke 
za avtentikacijo z uporabniškim imenom in geslom ali digitalnim potrdilom, nato 
pa se od točke 6 do točke 14 zaradi dodatne varnosti izvede dvostopenjska SMS-
OTP avtentikacija. V tem delu, kjer je prikazano izvajanje avtentikacije s SMS-OTP 
posrednikom, so uporabljeni primeri xml vsebine, ki so bili pridobljeni za 
namene testnega pošiljanja [54] s komercialno dosegljivim produktom 
SecureKey. 
V točki 6 in 7 ponudnik identitet pripravi dokument za pošiljanje enkratnega 
gesla s klicanjem operacije <sms:sendOTP> na SMS-OTP posrednika. Primer 
vsebine zahtevka je sledeč: 
 
Atribut <destination>"mobilna številka uporabnika" je podatek o uporabniku, ki 
ga je SMS-OPT posrednik pridobil pri ponudniku identitet. Atribut <message> je 
poljubno besedilo, ki ga vsebuje vsako poslano SMS sporočilo. 
V točki 8 SMS-OTP posrednik po mobilnem omrežju na željeno destinacijo, ki je 
v tem primeru mobilna številka uporabnika, pošlje SMS sporočilo z enkratnim 
geslom. 
 
<samlp:AuthnRequest 
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 
ID="RequestID2" 
Version="2.0" 
IssueInstant="2016-08-01T09:22:02" 
AssertionConsumerServiceIndex="0"> 
<saml:Issuer>https://sicas.gov.si/Shibboleth.sso/SAML2/POST</saml:Issuer> 
<samlp:NameIDPolicy 
AllowCreate="true" 
        Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"/> 
</samlp:AuthnRequest> 
<soapenv:Body> 
     <sms:sendOTP> 
          <sendOTPRequest> 
               <destination>"mobilna številka uporabnika"</destination> 
               <message>Enkratno geslo: %{otp}</message> 
          </sendOTPRequest> 
     </sms:sendOTP> 
</soapenv:Body> 
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Po uspešno poslanem sporočilu z enkratnim geslom na mobilni telefon 
uporabnika, v točki 9 SMS-OTP posrednik sestavi <sendOTPResponse> odgovor 
o statusu poslanega sporočila in ga vrne ponudniku identitet. Primer vsebine 
odgovora, kjer je razvidno, da je bilo sporočilo uspešno poslano je sledeč: 
 
Po potrditvi o uspešno poslanem sporočilu ponudnik identitet v točki 10 
uporabniku v spletnem brskalniku prikaže okno za vpis enkratnega gesla. 
Po prejemu SMS sporočila, ki vsebuje enkratno geslo, uporabnik v točki 11 vpiše 
prejeto geslo v ponujeno okno. 
 
V točkah 12 in 13 ponudnik identitet pri SMS-OTP posredniku preveri ujemanje 
enkratnega gesla, ki ga je prejel od uporabnika.  
Primer vsebine zahtevka pri preverjanju ujemanja enkratnega gesla je sledeč: 
 
Primer vsebine odgovora pri preverjanju ujemanja enkratnega gesla je sledeč: 
 
 
<SOAP-ENV:Body> 
     <ns1:sendOTPResponse> 
          <sendOTPResponse> 
               <status>true</status> 
               <destination>"mobilna številka uporabnika"</destination> 
               <requestid>820ff4ace91b067652ab</requestid> 
          </sendOTPResponse> 
     </ns1:sendOTPResponse> 
</SOAP-ENV:Body> 
<soapenv:Body> 
     <sms:checkOTP> 
          <checkOTPRequest> 
               <requestid>820ff4ace91b067652ab</requestid> 
               <otp>BS9vef</otp> 
          </checkOTPRequest> 
     </sms:checkOTP> 
</soapenv:Body> 
<SOAP-ENV:Body> 
     <ns1:checkOTPResponse> 
          <checkOTPResponse> 
               <status>true</status> 
          </checkOTPResponse> 
     </ns1:checkOTPResponse> 
</SOAP-ENV:Body> 
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Če je bila SMS-OTP avtentikacija uspešna, je vsebina atributa <status> v 
odgovoru: true. V tem primeru ponudnik identitet v točki 14 sestavi SAML 
odgovor. V nasprotnem primeru se postopek avtentikacije zaključi z obvestilom 
o neuspešni avtentikaciji. 
 
15. "Respond XML post <samlp: Response>": ponudnik identitet pošlje na SI-CAS 
kreiran SAML odgovor z naslednjo XHTML vsebino, kjer je razviden prejemnik 
odgovora: 
 
V " SAMLResponse " parametru se nahaja XML element <saml2p:Response> z 
naslednjo vsebino, kjer so jasno razvidni oznaka zahtevka ter destinacija, oznaka, 
čas in pošiljatelj odgovora: 
 
<form method="post" action="https://sicas.gov.si/Shibboleth.sso/SAML2/POST" ...> 
<input type="hidden" name=" SAMLResponse" value="response" /> 
<input type="hidden" name="RelayState" value="token" /> 
 ... 
<input type="submit" value="Submit" /> 
</form> 
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<saml2p:Response  
 xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" 
 Destination="https://sicas.gov.si/Shibboleth.sso/SAML2/POST" 
 ID="id1" 
 InResponseTo="RequestID2" 
 IssueInstant="2016-08-01T09:22:35" 
 Version="2.0"> 
 <saml2:Issuer> https://idp.gov.si/Shibboleth.sso/SAML2/POST</saml2:Issuer> 
 <saml2p:Status> 
  <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /> 
 </saml2p:Status> 
 <saml2:EncryptedAssertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"> 
  <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
   Id="_bf545e5aee2c8d2283322b8d27e403fa" 
   Type="http://www.w3.org/2001/04/xmlenc#Element"> 
   <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc" 
    xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
   <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
    <xenc:EncryptedKey Id="_a9e06a563a16a5d62d87bf28f908cc6a" 
    xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
<xenc:EncryptionMethod Algorithm= 
"http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgf1p" 
                            xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
      <ds:DigestMethod Algorithm= 
"http://www.w3.org/2000/09/xmldsig#sha1" 
       xmlns:ds="http://www.w3.org/2000/09/xmldsig#"/> 
     </xenc:EncryptionMethod> 
     <ds:KeyInfo> 
      <ds:X509Data> 
       <ds:X509Certificate> 
        MIIC3zCCAcegAwIBAgIJAIeN49yCatz5MA0l... 
       </ds:X509Certificate> 
      </ds:X509Data> 
     </ds:KeyInfo> 
     <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
      <xenc:CipherValue> 
       Ohkvq8vLBu79nogtuLcMlYzu7aJscKqf/mBaqYH094j... 
      </xenc:CipherValue> 
     </xenc:CipherData> 
    </xenc:EncryptedKey> 
   </ds:KeyInfo> 
   <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
    <xenc:CipherValue> 
     U6q2ECDpBA1rhnZ2tFpLJI5MYA7cv3JEmM0x87FriKiYBFLNqF7XNBXAU... 
    </xenc:CipherValue> 
   </xenc:CipherData> 
  </xenc:EncryptedData> 
 </saml2:EncryptedAssertion> 
</saml2p:Response> 
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16. Respond XML post <samlp: Response>" v tem delu avtentikacije odgovor potuje od 
ponudnika identitev proti ponudniku storitev. Zato element SI-CAS sprejme 
odgovor ponudnika identitet in prevzame vlogo navideznega ponudnika storitev. 
Nato v vlogi navideznega ponudnika identitet pošlje odgovor ponudniku storitev. 
Element SI-CAS je prejel SAML odgovor s strani ponudnika identitet, zato ga 
posreduje ponudniku storitev. V xhtml vsebini je razviden prejemnik odgovora: 
 
V " SAMLResponse " parametru se nahaja XML element <saml2p:Response> z 
naslednjo vsebino, kjer so jasno razvidni oznaka zahtevka ter destinacija, oznaka, 
čas in pošiljatelj odgovora: 
 
<form method="post" action="https://e-uprava.gov.si/Shibboleth.sso/SAML2/POST" ...> 
<input type="hidden" name=" SAMLResponse" value="response" /> 
<input type="hidden" name="RelayState" value="token" /> 
 ... 
<input type="submit" value="Submit" /> 
</form> 
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<saml2p:Response  
 xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol" 
 Destination="https://e-uprava.gov.si/Shibboleth.sso/SAML2/POST" 
 ID="id2" 
 InResponseTo=" RequestID1" 
 IssueInstant="2016-08-01T09:22:39" 
 Version="2.0"> 
 <saml2:Issuer>https://sicas.gov.si/Shibboleth.sso/SAML2/POST</saml2:Issuer> 
 <saml2p:Status> 
  <saml2p:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" /> 
 </saml2p:Status> 
 <saml2:EncryptedAssertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"> 
  <xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 
   Id="_bf545e5aee2c8d2283322b8d27e403fa" 
   Type="http://www.w3.org/2001/04/xmlenc#Element"> 
   <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes128-cbc" 
    xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
   <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
    <xenc:EncryptedKey Id="_a9e06a563a16a5d62d87bf28f908cc6a" 
    xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
<xenc:EncryptionMethod Algorithm= 
"http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgf1p" 
                            xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
      <ds:DigestMethod Algorithm= 
"http://www.w3.org/2000/09/xmldsig#sha1" 
       xmlns:ds="http://www.w3.org/2000/09/xmldsig#"/> 
     </xenc:EncryptionMethod> 
     <ds:KeyInfo> 
      <ds:X509Data> 
       <ds:X509Certificate> 
        MIIC3zCCAcegAwIBAgIJAIeN49yCatz5MA0l... 
       </ds:X509Certificate> 
      </ds:X509Data> 
     </ds:KeyInfo> 
     <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
      <xenc:CipherValue> 
       Ohkvq8vLBu79nogtuLcMlYzu7aJscKqf/mBaqYH094j... 
      </xenc:CipherValue> 
     </xenc:CipherData> 
    </xenc:EncryptedKey> 
   </ds:KeyInfo> 
   <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
    <xenc:CipherValue> 
     U6q2ECDpBA1rhnZ2tFpLJI5MYA7cv3JEmM0x87FriKiYBFLNqF7XNBXAU... 
    </xenc:CipherValue> 
   </xenc:CipherData> 
  </xenc:EncryptedData> 
 </saml2:EncryptedAssertion> 
</saml2p:Response> 
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17. Ponudnik storitev na podlagi pridobljenega odgovora in v primeru uspešne 
avtentikacije uporabniku omogoči dostop do željenih storitev. V našem primeru 
ima uporabnik omogočen dostop do željene spletne strani: https://e-
uprava.gov.si/moja-euprava.html. 
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6  Sklep 
Pri poslovanju z javno upravo je poleg zagotavljanja varnosti poslovanja, 
pomembna tudi uporabniška izkušnja, ki jo uporabnik dobi pri uporabi 
elektronskih storitev. Uporabniška izkušnja je tisti dejavnik, ki uporabnika 
prepriča v nadaljnjo uporabo elektronskih storitev. Vse na enem mestu, kadarkoli 
in kjerkoli, varno a brez zapletenih postopkov, bi moralo biti glavno vodilo 
elektronskih storitev javne uprave. Vsi poskusi vzpostavitve uporabniku 
prijaznih elektronskih storitev javne uprave Republike Slovenije so do sedaj v 
veliki meri spodleteli. Po mojem mnenju je eden izmed poglavitnih razlogov za 
neuspeh premalo kakovostnih elektronskih storitev in neprijazen uporabniški 
vmesnik storitev e-uprave. Uporabniku je potrebno ponuditi čim več kakovostnih 
storitev, ki upoštevajo ključne parametre, kot so: uporabnost, enostavnost 
uporabe in hitrost delovanja storitev [37 d]. Tudi razmeroma velik odstotek 
uporabnikov, ki še vedno ne zaupajo v elektronske storitve [51], in preveliko 
število elektronsko nepismenih uporabnikov sta razloga za neuspeh pri poskusih 
kako uporabnikom približati storitve e-uprave. 
 
Rešitve so na prvi pogled enostavne: uporabniku ponuditi izvrstno uporabniško 
izkušnjo storitev, z dodatnimi varnostnimi ukrepi povečati zaupanje 
uporabnikov v elektronske storitve ter izpeljati izobraževanja in izboljšati nabor 
in kakovost navodil za uporabo elektronskih storitev, s katerimi bi zmanjšali 
število elektronsko nepismenih uporabnikov. Za izvedbo rešitev bo potrebno 
vložiti veliko truda in sodelovanja javne uprave s sektorjem informacijskih 
tehnologij in nenazadnje tudi z uporabniki storitev, katerim so pravzaprav 
storitve namenjene. Ključen dejavnik, katerega bi morala javna uprava 
upoštevati, če želi povečati kakovost e-storitev, so meritve ravni zadovoljstva in 
uspešnosti delovanja elektronskih storitev med uporabniki. 
 
Stvari se vendarle spreminjajo na bolje. Lahko rečemo, so se začele spreminjati, a 
dajejo občutek, da so obstale. Uporabniška izkušnja novega spletnega portala 
eUprava, ki je na voljo od novembra leta 2015 je izboljšana, bolj razumljiva in 
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manj birokratska od prejšnje različice. Še vedno pa primanjkuje zadostno število 
kakovostnih elektronskih storitev, ki so bistvene za povečanje števila zadovoljnih 
uporabnikov. 
 
Na varnostnem področju elektronske storitve javne uprave RS ne zaostajajo za 
ostalimi članicami EU in so v skladu s priporočili evropske komisije. Pa vendar bi 
bilo smiselno, zaradi vedno večjega števila kraj identitet [48, 49] in 
neodgovornega ravnanja uporabnikov z elektronskimi identitetami [19], 
razmisliti o dodatnih varnostnih ukrepih. Uporabniki so zaradi teh razlogov 
vedno lažja tarča nepridipravov in verjetnost zlorabe elektronskih identitet se bo 
z neustreznimi ukrepi v prihodnosti le še povečevala. Avtentikacija samo z 
digitalnim potrdilom je vedno manj primerna metoda za avtenticiranje 
uporabnikov. Tako digitalno potrdilo izgublja funkcijo primarne metode 
avtenticiranja uporabnikov in postaja le še elektronska identiteta za potrebe 
identifikacije in elektronskega podpisovanja ter s tem preverjanja 
verodostojnosti dokumenta in hkrati istovetnosti njegovega avtorja.  
Za kršitve na področju kraje identitet, niso vedno odgovorni spletni kriminalci ali 
zlonamerne programske kode, temveč je potrebno razloge poiskati tudi drugje. 
Kršitve so velikokrat posledica izgube podatkov zaradi človeške napake ali 
neskrbnega ravnanja z računalniško opremo. 
 
Vse naštete pomanjkljivosti kličejo po nujnem ukrepanju in vpeljavi novejših, 
varnejših metod avtentikacij, ki temeljijo na dvostopenjskih OTP avtentikacijah. 
Kennedy in Millard [55] v svoji študiji med drugim navajata, da uporaba 
večstopenjske avtentikacije, pri kateri sta potrebni najmanj dve različni vrsti 
poverilnic, poveča varnost na področju elektronskih storitev. Preučila sta stanje 
v Evropski uniji, kjer je ta pristop vedno bolj v veljavi in nekateri nacionalni 
organi za varstvo podatkov že priporočajo uporabo večstopenjske avtentikacije. 
Izmed šestih držav članic EU, ki so bile zajete v študijo (Francija, Nemčija, 
Nizozemska, Poljska, Španija in Velika Britanija) v treh nacionalni organi za 
varstvo podatkov navajajo uporabo večstopenjske avtentikacije kot potreben 
ukrep za izpolnitev varnostnih obveznosti. 
 
Uporaba katerekoli metode OTP avtentikacije poveča varnost elektronskega 
poslovanja. Med vsemi metodami OTP avtentikacij ima SMS-OTP metoda kar 
nekaj prednosti pred ostalimi. Poleg cenovno ugodnejše implementacije in 
uporabe, so bistvene prednosti predvsem v varnostnem smislu. Pri metodi s SMS-
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OTP avtentikacijo, je za razliko od ostalih metod, praktično nemogoče predvideti 
naslednje naključno generirano enkratno geslo. Uporabnik lahko hitro zazna 
krajo identitete, saj bi v trenutku, ko bi nepooblaščena oseba uporabila njegovo  
e-identiteto, na svoj mobilni telefon prejel SMS sporočilo z enkratnim geslom za 
avtentikacijo.  
Metoda s SMS-OTP avtentikacijo je "odpornejša" tudi v primerih izgube ali kraje 
naprav. Uporabnik bo zagotovo hitreje zaznal, da je ostal brez mobilnega telefona, 
kot pa brez namenske naprave za OTP. 
 
Učinkovitost uporabe SMS-OTP avtentikacije potrjujejo številni primeri dobre 
prakse doma in v tujini tako v privatnem kot v javnem sektorju. Primer uporabe 
avtentikacije z enkratnimi gesli v javnem sektorju predstavlja norveški spletni 
portal javne uprave ID-porten, kjer imajo uporabniki na voljo avtentikacijo z OTP 
geslom. Avtenticirajo se lahko s pametnimi ključki USB ali s SMS sporočili.  
Tudi slovenska javna uprava že uporablja SMS-OTP avtentikacijo in sicer za 
potrebe interne uporabe oddaljenega dostopa do državnih organov. 
 
Pri implementacijah novih varnostnih produktov se moramo zavedati, da 
obstajajo tudi pomanjkljivosti in s tem potencialne nevarnosti s katerimi se 
moramo soočiti. Lothe Eide [58] je v svoji študiji prikazal ranljivost metode 
avtentikacije s SMS-OTP geslom na primeru norveške javne uprave. S 
premišljenim pristopom in zahtevnimi posegi v računalniško opremo, tako na 
prenosniku kot mobilnem telefonu, so uspeli vdreti v sistem in izvesti krajo 
identitete. Zato je treba vsak sistem prilagoditi razmeram in potrebam, izvajati 
testiranja in redne varnostne preglede in tako zagotoviti čim manjšo možnosti 
zlorab. 
 
Poleg predlagane varnostne rešitve, vidim možnost izboljšave pri varnosti 
elektronskih storitev tudi v uvedbi obvezne hrambe digitalnih potrdil na 
pametnem mediju. Uporabnik bi imel tako bistveno večji nadzor nad potrdilom, 
hkrati pa bi se zmanjšala možnost zlorabe potrdila. Rešitev je uporaba pametne 
kartice ali pametnega ključka, katerega prednost pred kartico je že integriran 
čitalnik. Tak način hrambe digitalnega potrdila je z varnostnega vidika gotovo 
najprimernejši, saj ga priporočajo vsi registrirani overitelji digitalnih potrdil [19, 
57]. V obeh primerih potrebujemo ustrezno programsko opremo, pri uporabi 
pametne kartice pa še ustrezen čitalnik. Prav to dejstvo ter dodatni stroški so 
dovolj tehten razlog zakaj je to manj primerna rešitev za zasebno rabo. 
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V primeru uvedbe pametnih kartic je ena izmed možnosti tudi e-osebna izkaznica 
v smislu kombinacije klasičnega osebnega identifikacijskega dokumenta 
opremljenega z ustreznimi sredstvi za možnost varne e-avtentikacije in e-
podpisa. Tako bi bila dodana vrednost obstoječi osebni izkaznici, saj se državljani 
z njo ne bi identificirali le v fizičnem svetu temveč tudi v elektronskem. Ker bi e-
osebna izkaznica vključevala le potrdila enega overitelja, bi njena uvedba 
postopno lahko povzročila izločitev drugih overiteljev, zato s tega vidika e-
osebna izkaznica ni najbolj priporočljiva rešitev. Tudi po stroškovni, zakonodajni 
in nenazadnje organizacijski plati je njena uvedba najbolj zahtevna. Primer 
Finske, ki je bila ena izmed prvih držav z e-osebno izkaznico, nas opozarja tudi na 
nevarnost, da je uvedba in uporaba e-osebne izkaznice neuspešna, če se le-ta ne 
uporablja tudi na drugih področjih e-storitev, ki jih državljani najpogosteje 
potrebujejo, kot je npr. e-bančništvo ipd. [19]. Nenazadnje bi lahko razmislek 
potekal tudi v smeri boljše izrabe že široko uporabljene zdravstvene kartice. 
 
Pravni subjekti bodo z vidika uporabniške izkušnje elektronskega poslovanja 
občutili največji napredek, ko bo vzpostavljen polno delujoč enotni evropski 
digitalni trg. Z njim bodo imeli možnost čezmejnega poslovanja s skupnimi 
elektronskimi gradniki kot so e-identitete, e-vročanje, e-podpis itn. 
Pri elektronskih storitvah za državljane je pomembno, da imamo na razpolago 
čim večje število kakovostnih storitev. Največja pridobitev elektronskega 
poslovanja za državljane bi bila konsolidacija elektronskih storitev javnega in 
gospodarskega sektorja. Vse elektronske storitve bi bile vzpostavljene na 
sistemu, kot ga ponuja SI-CAS. To pomeni, da bi uporabnik z enkratno 
avtentikacijo, znotraj istega varnostnega nivoja, lahko dostopal do številnih 
elektronskih storitev znotraj javne uprave kot tudi na področju gospodarstva. 
 
Slediti cilju, kako povečati in obdržati število uporabnikov e-uprave ter jim 
ponuditi čim več kakovostnih in uporabniku prijaznih elektronskih storitev, je 
naloga odgovornih v javni upravi RS. Uporabniki pa smo tisti, ki bomo na koncu 
ocenili njihov trud. 
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